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本文档旨在帮助用户快速熟悉产品的使用方法。 
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简介 

ManageEngine Vulnerability Manager Plus 是一种企业漏洞管理软件，

可帮助您扫描，评估，确定优先级并修复网络终结点中的漏洞。 它包括漏

洞扫描和漏洞评估，自动补丁管理，安全配置管理，零日漏洞缓解，高风险

软件审核和 Web 服务器强化等功能。 

Vulnerability Manager Plus 是一种主动式突破管理融合了突破所有功能的

解决方案管理-从突破的检测和评估到通过自动修补，从管理中完全消除了

它们的网络端点的安全性配置，以强化面向互联网的 Web 服务器到只需一

个控制台即可完成所有操作。它可在内部使用，从而使安全管理员和风险承

担能力评估团队具备无与伦比的可见性，威胁意识和迅速消除风险的必要手

段。Vulnerability Manager Plu 不仅可以保护 Lan 和 Wan 端点，还可以

保护不断变化的设备。 

Vulnerability Manager Plus 的特点： 

⚫ 持续监控并检测系统和服务器的漏洞以及其中的错误配置 

⚫ 评估并预测危险系数更高的漏洞 

⚫ 缓解 0Day 漏洞 

⚫ 为 Windows，Mac，Linux 和更高版本的系统中的 250 多个第三方应用程序

自动安装补丁 

⚫ 消除默认/不安全的安全设置并合理部署安全配置 

⚫ 加固 Web 服务器并保护其免受多重攻击 

⚫ 审核端口、许可过期的软件、防病毒软件和防火墙状态 

⚫ 检测并删除高风险软件 

⚫ 详细评估单个漏洞和不安全的系统 

⚫ 利用预定义的，可定制的执行报告来有效地发出风险告警  
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系统安装 

1. 访问以下链接下载安装包 

https://www.manageengine.cn/vulnerability-

management/download_confirm.html 

服务器硬件要求： 

 

2. 在安装包下载完成后，用户可以手动双击安装包进入安装向导，根据

向导中的提示进行安装操作。 
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3. 选择访问端口号： 
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4. 选择安装路径： 

 

 

5. 跳过填写信息步骤，选择“跳过”（此处翻译有误） 
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6. 完成以上操作之后，Vulnerability Manager Plus 开始安装。完成后

显示： 

 

7. 选择“是的，启动 Vulnerability Manager Plus”即可自动启动该

系统。点击完成即可结束安装。 
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启动 Vulnerability Manager Plus 

Vulnerability Manager Plus 可以通过如下方式启动： 

➢ 方式一 ：桌面图标启动：双击桌面上的“Start Vulnerability Manager 

Plus”图标启动； 

➢ 方式二：服务启动：打开 windows 的服务，在服务列表中找到

ManageEngine Vulnerability Manager Plus Server 服务，打开其属性并

点击‘启动’； 
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关闭 Vulnerability Manager Plus 

Vulnerability Manager Plus 可以通过如下方式关闭： 

➢ 方式一：右击系统托盘中的 Vulnerability Manager Plus 图标，在弹出的

选项中选择“Stop Service” 

 

 

➢ 方式二：打开 windows 系统的服务列表，关闭 Vulnerability Manager 

Plus 的服务； 
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登录 Vulnerability Manager Plus 

在启动完成后用户便可以访问客户端登录 Vulnerability Manager 

Plus。Vulnerability Manager Plus 基于 B/S 架构开发，所以支持基于 WEB

页面的访问，所以用户可以打开浏览器，在地址栏中输入： 

 http://server:port 

来访问 Vulnerability Manager Plus 的客户端，其中链接中的“server”是指

Vulnerability Manager Plus 所安装的服务器的 DNS 名称或者 IP 地址，端口

就是在安装的过程中配置的 web 端口，例如 Vulnerability Manager Plus 服

务器的 DNS 名称叫 Vulnerability Manager Plus， web 端口使用的是

9030，那么我们可以通过访问 

 http://192.168.1.12:6020 

来访问 Vulnerability Manager Plus 的客户端。当然，如果用户在

Vulnerability Manager Plus 服务器上访问 Vulnerability Manager Plus 的客

户端，可以使用: 

 http://localhost:6020 

来进行访问。系统默认账号为 admin/admin 

添加计算机 

Vulnerability Manager Plus 系统通过代理的方式与客户机通信，将计

算机添加到系统时，客户机同时安装代理。 

修改界面为中文：Personalize>选择“中文”>“Save”。(建议使用英

文界面，截至 10.0.349 版本，中文界面尚未全部完成汉化。) 

http://server:port
http://192.168.1.12:6020/
http://localhost:6020/
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1. 添加 Windows 计算机 

➢ 有域，直接添加计算机 

管理员登录系统后，“Admin”-“Scope of Management”，点击

“Add Computers”，将客户机添加入系统中，并直接给客户端安装代理。 
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➢ 无 AD 域/工作组环境 

管理员登录系统后，选择“Agent”-“Computers”，点击

“Download Agent”将代理安装压缩文件下载到本地。将代理拷贝到客户机

解压，双击 setup.bat 文件安装，输入数字“1”，回车安装完成，任意键退

出。 
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安装成功后，任意键退出安装。 

➢ 添加 AD 域/工作组中的计算机 

管理员登录系统后，选择“Agent”-“Active Diretory”，添加工作

组，将域/工作组信息填写完成后，点击选择计算机，将客户机添加入系统中，

并直接给客户端安装代理。 

 

管理 
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1. Vulnerability Manager Plus 根据可利用性，严重性，寿命，受影

响的系统数量以及修复程序的可用性评估并确定漏洞等级。可自行

根据漏洞等级进行下载及部署。 

 

 

 

2. Vulnerability Manager Plus 可及时发现 0Day 漏洞。 

 

 

3. Vulnerability Manager Plus 可识别系统配置错误并给出最佳部署

策略。 
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4. Vulnerability Manager Plus 可识别高风险软件，及时发现已终止

寿命的软件。 

 

 

5. Vulnerability Manager Plus 持续监控 Web 服务器和不安全的配置

并分析 Web 服务器的错误配置获得修复的详细信息。 
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6. Vulnerability Manager Plus 端口审计可识别端口类型（TCP 还是

UDP），可查看端口对应的计算机，进程，进程路径，进程描述等。 

 

补丁管理 

1. Vulnerability Manager Plus 补丁管理中，补丁可分为遗漏的补

丁、已安装的补丁、适用的补丁、支持的补丁及 0Day 补丁。

“Latest Patches”中的补丁是直接从系统及第三方软件官网抓取的

最新的补丁。 
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部署策略 

 

1. 部署策略分为普通部署：可以选择受手动安装/卸载补丁。 

 

2. 测试及批准：将特定补丁推送给一个测试组，测试完成后批准此补

丁推送到所有计算机，确保补丁不会影响计算机的使用。 
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3. 自动部署策略：自定义补丁自动安装部署 

 

 

4. 禁止自动更新：禁止特定软件自动更新，比如 Adobe/Java 等。 
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5.  部署策略:VMP 提供八种部署模板，也可以自定义创建部署策略。 

 

 

6. 安全配置：审计防火墙策略，禁止向未授权的用户打开共享、弱密

码、遗留系统协议和其他错误的安全配置。 

 

 

 

系统安全 

此项中详细展示系统中检测到的漏洞及补丁，高风险软件、配置错误的网络，

并给出有效的安全策略。 
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产品文档 

关于更详细的说明可参见产品官网：  

https://www.manageengine.cn/vulnerability-management/help.html 

在线演示： https://www.manageengine.cn/vulnerability-

management/request-demo.html 

联系电话：4006608680 

技术支持：support@manageengine.cn  

 


