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过去，在“周二补丁日”后，系统管理员仅需一两周就能更新完网络中所有

补丁。而今，IT环境日趋复杂化，这种补丁管理模式已经不再适用。随着全

球网络终端、应用和操作系统的多样化，以及漏洞的不断激增，组织正面临

着更大的网络风险。

此外，超出漏洞范围的攻击方式也在不断增加。漏洞管理开始逐渐受到组织

的重视，但通常组织会有一系列疑虑。

我应该多久扫描一次网络？需要重点关注哪些方面？漏洞管理真的会降低

风险吗，还是仅为了合规而做的繁琐工作？确定安全风险处理优先级需要

考虑哪些因素？我如何挑选一个全面的漏洞管理解决方案？安全架构应该

完全依赖于补丁吗？如果我的网络中出现零日漏洞怎么办？

在这个电子书中，我们将探讨7个漏洞管理难题，一次性解答您的所有疑虑。

除了回答常见的漏洞管理问题外，我们还提供了漏洞管理各个阶段的最佳实践

指南。另，阅读此电子书，需要对漏洞管理的基础知识有一定了解。

本书各章节内容独立，读者可根据自己的需求，按顺序阅读，或随意翻

阅，点击目录中的链接，可跳转到您感兴趣的部分。
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使用代理进行漏洞管理有什么优势？如果是远程工作环

境呢？

有效的漏洞管理产品的关键在于消除盲点，而

终端代理能很好地解决这个问题。基于代理的

扫描所提供的可见性、准确性和效率性，是无

代理扫描无法实现的。

无代理扫描会对网络造成影响，每一次基于网

络进行扫描以获取网络资产的漏洞状态，都可

能产生流量阻塞问题。另外，要想访问和运行

针对资产的全面扫描，检查文件系统、注册表

和配置，还需要提供主机凭证。这就带来了更

多的管理问题，既要确保凭证的持续更新，又

要确保存储安全，以防止凭证泄漏。

而安装在终端的代理则是一款轻量级、多用途

工具。无需凭证，即可持续监视并发现新新漏

洞、错误配置和其他问题，也不会有扫描时间

限制或阻塞网络带宽的情况。

现代代理连接到漏洞管理服务器的IP地址，因

而可以通过网络终端的动态IP来实现持续追踪

网络资产。此外，代理可以直接从服务器复制

补丁二进制文件到客户端机器，无需每个客户

端机器都下载补丁，大大降低了总体带宽消

耗。

自从为应对COVID-19而迅速转向远程工作模式

以来，许多组织一直依赖VPN网关进行漏洞扫描和

补丁管理。但这种做法通常会导致更新进程缓慢。

另外，并不是所有使用VPN的设备都能与网络保持

稳定连接。

终端的网络连接经常会出现断开的情况，在扫描

时，如果这些设备未连接到网络，无代理的扫描可

能会漏掉这些终端，从而使终端积累大量的漏洞，

尤其是这些漏洞中很大一部分超出了边界安全的范

围，暴露于危险的网络环境中，对系统安全构成了

威胁。

根据国际数据公司（IDC）的数据，“70%的成功入侵

都是从终端开始的。”

除边界安全问题外，无论是移动设备、远程设备还

是外网设备，组织都需要掌握这些资产的位置，并

确保每个资产的安全。面对全球多样化的IT环境，

终端代理可以实现对远程终端的持续监视和控制。

在远程终端上安装代理后，通过代理，您可以直接

从受信任的厂商下载需要的补丁到远程机器上，远

程用户无需通过VPN登录到内部网络，从而避免了

VPN带宽不足问题。终端代理不受位置限制，从扫

描风险和漏洞到部署修复方案，所有操作都可以通

过远程终端代理无缝执行。

https://journalofcyberpolicy.com/2019/09/09/idc-says-70-successful-breaches-originate-endpoint/


根据合规性需求，月度或季度的安全评估是否足够？

尽管在全球范围内，由于未打补丁和不安全的系

统导致了大量网络侵入事件，并且让组织损失惨

重，但仍有很多组织尚未意识到，他们网络中的

漏洞随时都可能被利用。事实上定向攻击并不常

见，绝大多数攻击都是利用已知的漏洞，而这些

漏洞广泛存在于全球数以百万计的终端上。

然而，许多组织仍然认为，漏洞评估只是为了应

付审计要求，基本上每月或每季度才扫描一次，

更有甚者，每年一次。 这些时间点快照，对掌握

网络安全状况没有任何意义。

首先，过长的扫描周期导致一次性扫描的数据量

过大，生成的报告多达数百页，需要花费几周到

几个月的时间来查看。这种扫描无意义的一个主

要原因是，系统每90分钟就需要识别一次新的漏

洞，并且定期提供这些漏洞的补丁。可能在您分

析完扫描结果之前，网络中已经出现了新的漏

洞。

近年来，漏洞从披露到主动利用之间的时间差

越来越短，凸显了定期进行漏洞扫描的紧迫

性。仅仅一个高风险漏洞，就足以摧毁您的企

业。因此，要确保持续的漏洞管理，基于月度

或季度审计的评估远远不够。

互联网安全中心（CIS）在其十大安全控制措施中强

调了持续的漏洞管理。

然而，手动扫描可能无法保证风险识别的及时

性。现代企业与合作伙伴和客户之间联系紧密，

当来自合作伙伴或客户的新设备或软件实例进入

您的网络时，就可能产生新的漏洞，从而增加网

络安全风险。

除此之外，系统环境也在不断变化。开发人员在

开发软件时，可能会为了方便而编写灵活的防火

墙规则，创建网络共享，但在完成工作后未修改

回安全设置。有时管理员为了测试或故障排除，

会允许配置更改操作，但在结束后却忘记恢复限

制。对于这样不断变化的IT生态系统，应该定期

扫描系统以确保网络安全。

基本上，任何未作记录的更改都可能导致错误配

置，从而损害网络安全。针对这种情况，组织需

要使用自动化漏洞管理工具，持续监视网络资

产，跟踪并处理新发现的漏洞和错误配置。毕

竟，知己知彼，才能百战不殆。

根据Forrester全球安全调查结果指出，49%的公司

都被攻破过，软件的安全漏洞是主要的突破口。

https://www.manageengine.com/vulnerability-management/vulnerability-assessment.html?vmebook


没有基于风险的评估，漏洞管理工作是否徒劳无功？

无论组织的规模如何，都面临着同样的漏洞管理

难题，那就是需要修复的漏洞太多了。

随着攻击者针对公开漏洞开发攻击程序的时间缩

短，组织也应加快修复漏洞的响应速度。但由于

漏洞数量过多，且时间紧迫，难免令组织应接不

暇。

在资源有限、时间不足的情况下，手动为网络中

所有的漏洞打补丁是不切实际的。即使您能够增

加系统管理员的人数，要使得所有Windows机器

在“周二补丁日”后的第二天就更新到最新补丁也

是不现实的，因为补丁管理是一项会耗费大量时

间的工作，受到系统数量、应用数量、要打补丁

的资源类型、补丁工具的负载处理能力、部署补

丁时间段，以及与打补丁相关的测试过程等等方

面的影响。此外，由于服务器预留的补丁时间非

常短，在为服务器打补丁时必须格外谨慎。一个

错误就可能导致长时间的停机，中断正在进行的

业务活动。

虽然自动化可以极大地缩短打补丁时间，但盲目

地将所有机器都自动打上补丁，而不考虑补丁的

优先级也是没有意义的。如果攻击者试图利用高

风险漏洞窃取数据，而您正在修复的却是低风险

漏洞，那么即使借助自动化加速修复进程，也是

徒劳。

并非所有漏洞的风险等级都是一样的。攻击者会

挑选便于利用达到目的的漏洞。所以就企业安全

而言，区分哪些是高风险漏洞，哪些是低风险漏

洞，对于有效抵御网络攻击，确保网络安全至关

重要。

例如，假设一次漏洞扫描识别出网络中有1000个

漏洞。

显然，所有漏洞无法同时修复，但是随机修复这

些漏洞可能会让关键漏洞排在队列的最后，而非

关键的漏洞却被优先修复。如果您能从中挑出

100个高风险漏洞，及时打上补丁，就能有效抵

御网络攻击。

这里要说明一下，我们并不是反对修复所有的漏

洞。在如今的网络环境中，新漏洞层出不穷，因

此，漏洞管理是一个持续的过程。而在有限的时间

内，修复漏洞最有效的方法，是先消除高风险漏

洞，然后再自动化部署其余补丁。

这也是需要评估漏洞风险的原因，预测漏洞被利

用的可能性，以及可能造成的损失，对有效保护

网络安全至关重要。这样，IT安全团队就可以将时

间精力投入到易被利用的漏洞上，避免在非关键

问题上浪费过多资源，要知道，这些非关键漏洞

所需的修复成本，有时会大于其造成的损失。



以下是更多评估漏洞风险带来的好处：

尽早识别易被利用的、影响严重的漏洞。因为大部分漏洞是蠕虫级漏洞，这意味着漏洞的利用，无需

任何管理员或用户交互，即可在网络中传播。

提供漏洞详细信息，评估漏洞的优先级、紧急程度和潜在风险。

打补丁通常会干扰企业的正常运营，因为会消耗大量的网络带宽，而且补丁部署完成后，通常需要重

启，从而导致不可避免的停机时间。优先处理高风险漏洞，可以在降低风险和强制停机之间取得平衡。

要确定安全风险处理优先级，除了CVSS评分，我还需要

跟踪哪些指标？

通用漏洞评分系统（CVSS）的分数常用作确定漏

洞优先级的评判标准。漏洞的CVSS评分从1到10

不等（10分最严重）。然而，却没有组织基于

CVSS做风险评估。如果您仅靠CVSS评分来保护

网络安全，可能远远不够，原因如下。

由于CVSS是一个行业公开标准，在漏洞数量激增

的大环境下，组织倾向于以CVSS评分为基础，确

定漏洞优先级。但是CVSS评分有许多缺陷。例

如，组织中普遍将严重程度在7分以上的漏洞视为

高风险，但是在往年发现的漏洞中，大部分漏洞

的评分都高于7分。

在一次微软产品发布的787个CVE中，有731个CVE的严

重程度评分在7分以上。

而且网络攻击仅利用了其中一小部分漏洞。这是

因为，攻击者是否利用漏洞，主要取决于漏洞是否

可以帮助其达到目的，也就是漏洞对组织造成的影

响。此外，漏洞利用的技术可行性，以及概念验证

的公开可用性等因素，也会影响攻击者对利用漏洞

的选择。

CVSS分数是在发现漏洞后的两周内评定的，并且

评定后不会再做修改。那么当时评分严重程度较

低，但在披露后被广泛利用的漏洞，将无法反映

在CVSS报告中。

你知道吗？微软曾报告过，其Windows操作系统及应用程

序中，存在12个被广泛利用的漏洞，而其中有9个漏洞仅

被评为高风险，但它们实际应该属于严重级别。

如果组织仅基于CVSS的评分确定漏洞优先级，将

要处理大量的漏洞，而这些漏洞虽然评级为严重级

别，但实际几乎没有风险，这就违背了确定漏洞优

先级的初衷——及时处理高风险漏洞。



而结果就是，大量精力消耗在无关痛痒的漏洞

上，而需要立即采取措施的高危漏洞却仍未修

复，这种建立起来的虚假安全屏障，实则一攻即

破。

要想使漏洞管理工作取得成效，组织应以风险评

估为基础，根据漏洞潜伏时间、可利用性、当前

利用活动、受影响的资产数量、受影响的资产关

键性、影响类型和补丁可用性等因素，多维度分

析，优化基于CVSS评分的评估，最终制定综合

的优先级评估方法。

风险评估变量确定后，下面让我们探讨一下，如

何聚焦关键漏洞，以及应对的最佳实践。

了解漏洞的可利用性和利用活动

漏洞是否已有利用程序，是确定漏洞优先级需要

考虑的一个重要因素。如果漏洞已被广泛利用，

无论这些漏洞安全等级如何，都需要立即处理，

因为任何人都可能利用其侵入您的网络，窃取敏

感数据。

安全团队应随时掌握攻击者的最新动态，积极利

用新披露的漏洞信息，集中时间精力，消除终端

高风险漏洞。

将受影响资产的数量和关键性纳入漏洞优先级排序

因素

资产的重要程度是不同的。比如Web服务器位于

网络边界并暴露于互联网中，很容易成为黑客的

目标。定义评估标准时，数据库服务器（记录着

大量信息，如客户的个人资料和付款明细）的比

重也应大于其他资产，因为对于像这样的业务关

键资产来说，即使是较低风险的漏洞，造成的损

害也等同于高风险漏洞。此外，如果发现中等到

严重级别的漏洞正在影响一大部分IT资产，那

么，立刻采取应对措施以降低整体风险，才是明

智之举。

此时，您需要一个高级漏洞管理工具，通过敏捷

的补丁部署任务，轻松修复多个终端中的漏洞。

确定漏洞在终端中的潜伏时间

漏洞信息披露之后，安全团队和攻击者之间的竞

赛就开始了。了解高风险漏洞在终端的潜伏时间

非常重要。如果漏洞长时间存在于网络中，那么

就意味着安全体系架构是及其脆弱的。

有些漏洞最初看上去并不那么严重，但一段时间

之后可能会变成高风险漏洞，因为攻击者最终会

开发出利用程序。最佳实践是立即修复已知漏洞

或被广泛利用的漏洞，然后再修复标记为关键的

漏洞。较为严重的漏洞通常也较难利用，但一般

来说，也应在30天内修复。

根据影响类型对漏洞进行分类

尽管漏洞被利用的容易程度在风险评估中占着很大

比重，但并不是所有可利用的漏洞都会遭到攻击。

事实上，攻击者并不会仅因为漏洞已有利用程序，

或易于攻击就对系统发起攻击，而是为了达到某种

获益目的才会发起漏洞攻击。只有在此前提下，攻

击者才会考虑利用程序的可用性和易用性。

漏洞的影响包括但不限于拒绝服务、远程代码执

行、内存损坏、特权提升、跨站点脚本和敏感数

据泄露。蠕虫级漏洞则更为严重，在没有用户干

预的情况下，任何恶意程序都能利用蠕虫级漏

洞，在各个脆弱的计算机之间传播。

基于上述风险因素的漏洞分类，结果更加精准，

利于组织采取适当的响应措施。

https://www.manageengine.cn/vulnerability-management/?cvssblog


太多漏洞和补丁工具，流程也太多太复杂怎么办？

ESG曾针对网络风险管理做了一项研究，研究中调查了

340位网络安全专家，其中40%的人认为长期的漏洞跟

踪和补丁管理是他们最大的挑战。

对于漏洞修复工作，各组织更倾向于在漏洞评估

软件中集成一个专业修复工具。各个组织的情况

各不相同，有些组织希望补丁和漏洞管理都采用

一流的解决方案，认为这样以达到最佳效果。有

些组织则是因为他们的漏洞评估工具没有内置的

补丁管理功能，没有其他的选择。

漏洞管理应该是一个整体的解决方案，而不是各种

产品的集成。组织使用多种漏洞评估和补丁管理

工具，会导致各工作流程孤立且低效。各部门员

工对这些工具混乱无章的使用，造成了漏洞扫描

和评估、提交工单及补丁部署等流程复杂、管理

问题多。

当安全团队识别漏洞并确定其优先级时，需要向

IT团队发送工单，详细说明为什么该漏洞是高优

先级，以及修复漏洞所需的操作。当漏洞修复完

成，修复/IT运营团队会将完成状态反馈给安全团

队，安全团队进行验收，至此整个漏洞管理流程

结束。

如果两个团队各自使用独立的产品，则不仅会造成

漏洞修复的延迟，还可能导致集成解决方案之间存

在数据差异，难以从一个集中位置跟踪整个漏洞管

理流程（从检测到完成）的准确性，降低漏洞管理

工作效率。

此外，安装多个来自不同厂商的代理会影响系统资

源利用率，降低生产力。在以资产频繁进出为特点

的动态环境中，新资产漏装其中任何一个代理，都

会为工作流程带来阻碍。

而且，独立的漏洞评估和补丁管理解决方案还会增

加成本投入。

对于上述问题，最好的办法是找到一个漏洞管理解

决方案，具备内置补丁功能，在检测到漏洞后自动

关联补丁，并且从单一控制台就能监管漏洞修复的

全流程。

https://www.esg-global.com/blog/vulnerability-management-woes-continue-but-there-is-hope


组织如何应对零日漏洞、公开披露漏洞和其他没有补

丁漏洞？

部署补丁，修复漏洞，一劳永逸。尽管这听起来

很不错，但也有漏洞信息已经公布，可厂商尚未

发布修复程序的情况。网络安全也因此处于脆弱

状态，攻击者会抓住等待补丁的时间间隙开发利

用程序。下面让我们来看看几种可能的场景，以

及应对措施。

零日漏洞

如果漏洞的概念验证（PoC）代码在厂商修复安

全漏洞之前暴露，就会出现零日漏洞。这些漏洞

在被广泛利用时，仍未被披露或修复，甚至尚未

被厂商发现。

“零日”，即代表软件开发人员或厂商没有修复漏

洞的时间，因为往往在漏洞受到攻击之前，他们

并没有发现漏洞的存在。

通常情况下，安全研究员和攻击者都会不断地探

测操作系统和应用程序，使用一系列自动测试工

具和逆向工程技术，寻找基础设施中可能存在的

漏洞。如果安全研究员、互联网安全公司等先发

现漏洞，就会告知厂商，同时将漏洞信息保密，

直到厂商发布修复方案。然而，如果网络罪犯抢

先发现漏洞，他们就会利用漏洞侵入系统。

针对零日漏洞，并没有什么万能的解决方案。但只

要遵循基本的网络安全原则，企业就能够提高网络

安全性，避免网络攻击。

保持最新补丁的更新：尽管为所有系统更新到最新

的补丁，并不意味着绝对的安全，但至少可以降

低攻击成功的概率。随着现代操作系统防护措施

的强化，攻击者要想成功发起零日攻击，可能至

少需要利用两个以上的已知漏洞。因此，保持所

有操作系统和应用程序补丁的最新更新，可显著

提升网络安全性。

执行最小特权原则（POLP）：限制用户的访问权

限，只授予工作所需的最低权限。如此一来，即使

零日漏洞攻击成功，也能将其造成的影响降到最

低。

阻止易受攻击的端口，禁用遗留协议：Wannacry勒

索软件的攻击在微软提出修复方案之前，给数千个

组织造成了严重的损失。但如果提前禁用SMB

V1，并设置防火墙规则，阻止端口445，就可以轻

易阻止这种攻击。



还要确保防火墙阻止NetBIOS trio连接，并检查

Telnet、服务器信息块（SMB）、简单网络管理

协议（SNMP）和小型文件传输协议（TFTP）等

不安全协议是否被禁用。

针对这种情况，最好的办法是加强IT生态系统的

安全性（下一节将详细讨论），隔离受影响的系

统，并将受影响的应用程序列入黑名单，直到发

布补丁或提供解决方案。同时，需要掌握强化网

络环境，抵御零日漏洞的最佳实践。

公开披露漏洞

公开披露，在极少数情况下，可能是软件用户偶

然发现一个漏洞，并将其发布在网上。另一种情

况就是网络安全研究员发现了漏洞，并告知厂

商，但厂商对警告置之不理，不满的网络安全研

究员遂将漏洞信息发布到公共论坛上。还有一种

情况是，在发布补丁之前，厂商无意中在安全公

告中透露了漏洞的信息。2020年3月，被不经意

泄露信息的微软 SMB v3中的EternalDarkness

（永恒之黑）漏洞就是一个例子。通常，厂商会尽

快提供缓解漏洞利用的应急方案。组织需要一个工

具，在永久修复漏洞的补丁发布之前，高效地将此

应急方案应用到所有终端，保护网络免受新漏洞的

威胁。

永久漏洞

暂且不谈最新版本软件上的零日攻击。厂商将不再

对已经下架的软件进行安全更新，任何新发现的漏

洞都可以被轻易利用。使用下架软件利大于弊。遗

留的操作系统通常不能运行最新的应用程序，这意

味着这些系统只能使用遗留的应用程序，而遗留的

应用程序最终会下架，如此便扩大了网络攻击面。

在受监管行业中，企业还可能因运行过时的系统而

面临巨额罚款。为什么必须跟踪有哪些应用和操作

系统即将或已经下架？这就是原因。在软件下架

后，建议您迁移到最新版本。

我的安全架构除了依赖补丁，还能有什么？

漏洞只是进入网络的一个入口，攻击者还会通过

其他方式攻击网络。因此，除了关注未打补丁软

件中的漏洞之外，组织应扩大监视范围，完善应

对措施，加强终端安全。接下来，我们将提供一

些切实可行的操作实践，帮助您有效地阻止攻击

者的入侵。

确保您的杀毒软件已启动并使用最新的签名文件运行

如果杀毒软件阻碍了某些操作（如运行安装程

序），员工通常会先将其禁用，但结束后却忘记重

新启用杀毒软件。而杀毒软件为了应对层出不穷的

漏洞，每天都会发布四到六次检测新病毒的签名更

新。这就导致即使禁用杀毒软件时间很短，也会构

成终端安全风险。

https://www.manageengine.com/vulnerability-management/zero-day-vulnerability-mitigation.html?vmebook


21%的终端 安装了过期的杀毒软件/恶意程序
防护软件。

漏洞扫描工具的性能取决于已知缺陷和签名的数

据库。该数据库必须不断更新，因为它是持续扫

描和消除终端安全漏洞的基础。扫描您的网络中

是否存在杀毒软件已禁用或已过期的终端，确保

使用具有最新定义或签名文件的企业级杀毒软

件。

调整用户账户控制

用户帐户控制（UAC）是保持访问控制及防止计

算机未经授权更改的最佳途径之一。为充分发挥

其功能，请将用户账户控制做如下设置：

提示提升权限时，切换到安全桌面

在安全桌面上提示管理员同意

在管理员批准模式下运行所有管理员

为内置管理员帐户启用管理员审批模式

在安全桌面上提示标准用户输入管理凭证

检测应用程序安装和提示提升权限

将文件和注册表写入错误虚拟化到每个用户位

置

遵守强密码和账户锁定策略

使用易于记忆的名称或字典单词作为密码存在安

全隐患。通常，黑客会购买以往入侵事件中使用

的凭证和字典单词，以发起基于密码的暴力破解

攻击。

62 %的用户 承认重复使用密码。

除了强制使用长密码之外，还应该确保用户遵守预

定义的密码策略组合，如密码复杂度、最短密码有

效期、最长密码有效期，以及必须使用多少个新密

码后才可以重用旧密码。

账户锁定策略搭配强密码策略使用，达到设置的

失败登录尝试次数后锁定账户，并设置锁定时

长。帐户锁定策略有三种设置：

“账户锁定阈值”，设置在用户账户被锁定之前，

允许账户登录失败的次数。将账户锁定阈值设置

为20。

“账户锁定时间”，设置账户锁定时长（分钟）。

将账户锁定时间设置为1440分钟。

“重置帐户锁定计数器之前经过”，此选项允许您

设置从第一次失败的登录尝试开始必须经过多长

时间，才能将登录尝试失败次数计数器重置为

0。设置重置帐户锁定计数器的值为30分钟。

通过安全配置管理建立安全基础

高危漏洞和零日漏洞层出不穷，组织必须建立安全

基础，避免因一个漏洞而导致整个系统崩溃。恶意

软件进入网络后，将利用错误配置向预定目标渗

透。默认设置、记录不全的配置更改，甚至是技术

疏忽都可能导致终端的错误配置。

部署安全配置以修复配置漂移，并使其恢复合规性

是至关重要的。尽管在终端中需要处理的安全配置

列表很长，但我们可以优先考虑一些重要的配置：

https://www.absolute.com/go/study/2019-endpoint-security-trends/
https://docs.microsoft.com/zh-cn/windows/security/identity-protection/user-account-control/user-account-control-group-policy-and-registry-key-settings
https://docs.microsoft.com/zh-cn/windows/security/identity-protection/user-account-control/user-account-control-group-policy-and-registry-key-settings
https://investor.logmeininc.com/about-us/investors/news/press-release-details/2018/lastpass-psychology-of-passwords-report-highlights-password-behavior-unchanged-even-as-cyber-threats-rise/default.aspx
https://msdn.microsoft.com/zh-cn/library/hh994568(v=ws.11)
https://www.manageengine.com/vulnerability-management/misconfiguration/?vmebook


禁用加密算法较弱的不安全TLS/SSL 协议，启用

最新且更安全的TLSv1.2。同时限制TLS通信使用

默认、NULL或其他不安全的密码套件和算法。

禁用遗留协议，如Telnet、服务器信息块

（SMB）、简单网络管理协议（SNMP）和小型

文件传输协议（TFTP）。

启用安全浏览、限制不安全的插件和部署浏览

器更新，强化浏览器。

启用操作系统内置的内存保护组件，如结构化

异常处理覆盖保护（SEHOP）、数据执行保护

（DEP）、地址空间布局随机化（ASLR）。

禁用匿名登录、共享和来宾登录。

启用BitLocker加密，加密整个磁盘卷。

审计正在使用的活动端口

系统中的应用程序和服务，依赖端口在网络中运

行。要发现每个端口正在监听的内容，保持对系统

中活动端口的持续可见性至关重要。通过监视正在

使用的端口和进程，您可以轻松识别可能被恶意软

件实例激活的端口。

采用安全的远程桌面共享实践

为了便于操作，IT员工经常使用远程桌面共享软

件，通过互联网远程访问并管理服务器、虚拟桌

面、终端服务器和应用程序。远程桌面共享软件

在提高工作效率的同时也扩大了攻击面，针对用

于远程访问业务关键资产的计算机，攻击者一旦

找到利用方法，他们就有机会对这些资产进行控

制。

如果未对远程桌面共享会话进行加密，则可能增加

中间人（MITM）攻击的几率。因此，应尽量避免

使用远程桌面共享工具。如有必要，至少要用强密

码来保护远程桌面连接，防止远程桌面服务器监听

默认端口，进而阻止未经授权的远程连接。

看到这里，您是否已经开始头疼了？尽管上述内容

能帮助您对漏洞管理有更深的了解，但要实现这里

讨论的所有最佳实践可能需要投入大量时间精力。

如果我们能为您提供一个解决方案，解决上述所有

问题，您是否会感兴趣？



一站式解决方案，解决您所有的漏洞管理难题

Vulnerability Manager Plus：

Vulnerability Manager Plus㞄一㲓基于优先俼㓧⿤䟙樣枾和䁤㹳䳶䕛惄件，为企业㔥供内僃䟙妺丁䳶䕛功剒。它㞄一个

助力安全团杴䟙㍭䚺嬸决㜎㦝，可以慯愜一个中ㄘ㓼制台对傦倱中䟙威刖和䁤㹳愰妡全梷可嬛化、崙估和修复。

枹了䁤㹳䳶䕛之外，它愭㔥供了一乐列わ大䟙安全功剒。如安全抢僃䳶䕛、桋㜺䁤㹳偨嬸、氭樣枾惄件审島、㢕㴧惄件

审島、䱄口审島、Web㡢务器わ化、枇䇀墙审島、密䥖䲫䚺䳶䕛、BitLocker加密、匿动㎨妺丁䲞，帮助ㇽく䰠倝䱄安全

基䦕，䧃保安全可梵䟙傦倱䐋ㅖ。

漏洞评估

利䙽樣枾崙估䧃定优先俼，

崛别氭危䁤㹳。

高风险软件审计

一暃审島⿋卸惒傦倱中㡿値㓝㢘、

不受㚄㑖䟙惄件。

补丁管理

匿动化㛉个妺丁䳶䕛愜䭠，㚄㑖Windows、

Mac、Linux和350+个䲁三㜎⿩䙽䭠⿤。

安全配置管理

崛别抢僃䁗䭐和普嵄抢僃，

⿋使其ㆷ复合嬙ㅼ。

Web服务器强化

帮助Web㡢务器㐊ヶ多䬢㚐击，

如XSS和䈎击劫㑖。

活动端口审计

崛别戽分娀㇋㉤可㎼妡㛜件䄕㺐䟙

㺐动䱄口和实例。

免费试用

注意：

Vulnerner Manager Plus的所有功能也可作为Desktop Central的选件模块使用。如果您已经是Desktop Central用户，

建议将其作为选件使用。更多信息请访问官网 www.manageengine.cn

https://www.manageengine.cn/vulnerability-management/

