
Password Manager Pro

数据表
特权账号管理

为企业IT安全保驾护航！

Password Manager Pro是一个全面的
特权身份管理（PIM）解决方案，它
能够增强IT团队对特权账号的管控能
力，有效控制和监督关键信息系统的
访问。帮助降低与特权访问相关的安
全风险，在不影响（中断）业务的情
况下有效防止安全漏洞。

Password Manager Pro 轻松满足各项
法律法规（如HIPAA，PCI，NERC-
CIP和GDPR）中规定的安全审计和合
规性要求。

Password Manager Pro
通过简化、统一的平台，帮助超过
4,50000 名IT管理员和用户实现特权凭
证的有效管控，应对因权限滥用而导致
的IT威胁。

主要功能

版本、报价及选件

集中存储密码：将所有数据安全集中存储在一个由AES加密的安全保险库
中。

基于角色的访问控制：通过为用户提供对关键系统的基于时间的访问，
同时，在使用后立即重置密码，最大限度地减少内部威胁。

安全远程访问配置：通过加密通道，用户无需输入密码即可实现对远程
主机的即时访问。

会话记录与回放：优化高级别监督，确保特权账户在合规要求内应用。

合规性审计与报表：通过扩展性审计报表跟踪所有操作，利用深度报表
证明符合GDPR，NIST，PCI DSS，FISMA，HIPAA，NERC-CIP，ISO/IEC
27001和SOX的特权访问控制标准。

标准版 ¥5,268 起售

白金版 ¥12,788 起售

企业版 联系我们获取个性化报价

试用版（功能齐全，用于测试企业版功
能）

30天免费使用, 最多 2 管理员

免费授权版 永久有效, 1 管理员 & 至多 10资源

选件：与 ManageEngine Key Manager
Plus集成，实现全面的 SSH密钥和 SSL
证书管理。

¥4,268 起售

“Perfect response to
hackers out there”

- IT professional in the government industry.

8500+
满意用户!

* 同时我们也提供永久许可模式。
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操作系统

Windows
• Windows Server 2016
• Windows Server 2008
• Windows Server 2008R2
• Windows Server 2012
• WindowsServer 2012R2
• Windows 8
• Windows 10

数据库

Linux
• Ubuntu 9.x及以上

• CentOS 4.4及以上

• Red Hat Linux 9.0
• Red Hat Enterprise Linux7.x
• RedHatEnterpriseLinux 6.x
• RedHatEnterpriseLinux 5.x

• 产品绑定 PostgreSQL 9.5.3
• 支持 MS SQL服务器 2008或更高版本 (SQL 服务器应安装在

Windows 2008服务器或更高版本)

浏览器

任何支持 HTML-5 的浏览器，例如 Google Chrome，Mozilla

Firefox，Safari和Internet Explorer 10或更高版本。

虚拟化
• Hyper V
• VMware ESXi
• Microsoft Azure VM
• AWS - Amazon EC2VM

特权账户发现
• Windows
• Linux
• Network devices
• VMware

支持会话协议
RDP, VNC, SSH, SQL

最低系统要求

处理器 内存 硬盘

双核及以上 ≧ 4 GB 应用 > 200 MB

数据库 > 10 GB

集成

用户身份认证
AD
Azure AD
LDAP
RADIUS
Smart Card

SAML SSO
Azure AD
Microsoft ADFS
Okta
OneLogin

双因素认证
PhoneFactor
RSA SecurID
Google Authenticator Microsoft
Authenticator
Okta Verify
RADIUS-based authenticators
Duo Security
YubiKey

ITSM
ServiceDesk Plus On-Demand
ServiceDesk Plus MSP
ServiceDesk Plus
ServiceNow
JIRA Service Desk

SIEM
RFC 3164-compliant 工具，例

如 Splunk, Arcsight, EventLog
Analyzer

CI/CD平台
Jenkins
Ansible
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支持密码重置的平台

操作系统 Cisco设备 数据库服务器

1. Windows ( 本地，域与服务账号) 1. Cisco Management Integration Center 1. MS SSQL

2. Linux 2. Cisco Catalyst 2. MySQL

3. Mac 3. Cisco SG300 3. Sybase ASE

4. Solaris 4. Cisco UCS 4. Oracle DB server

5. HP Unix 5. Cisco Wireless LAN Controller 5. Postgre SQL

6. IBM AIX 6. Cisco IOS

7. HP-UX 7. Cisco PIX

8. Junos OS 8. Cisco CatOS

文件存储 云服务 其他

1. HPEStoreOnce 1. AWS IAM 1. Website accounts

2. FileStore 2. Google Apps 2. LDAP Server

3. KeyStore 3. Microsoft Azure 3. VMware ESXi

4. License Store 4. Rackspace 4. IBM AS/400

5. Nimble Storage 5. Salesforce 5. Oracle XSCF

6. Certificate Store 6. WebLogic 6. Oracle ALOM

7. Oracle ILOM

8. ArubaATP

9. Avaya-GW

10. FortiManager-FortiAnalyzer

11. Nortel

网络设备

1. ASA Firewall 16. H3C 31. Orange Firewall

2. Audiocode 17. HMC 32. Palo Alto Networks

3. Brocade 18. HP Printer 33. pfSense

4. Brocade VDX 19. HP Onboard Administrator 34. Routerboard

5. Brocade SAN Switch 20. HP Virtual Connect 35. Ruijie Networks

6. Checkpoint Firewall 21. Huawei 36. SonicWall

7. Citrix Netscaler SDX 22. HP ProCurve 37. TP-Link

8. Citrix Netscaler VPX 23. Juniper 38. VMware vCenter
9. Extreme Networks 24. Juniper Netscreen ScreenOS
10. F5 25. HP iLO

11. Fortinet 26. Magento

12. Fortigate Firewall 27. MikroTik

13. FortiMail 28. NetApp 7-Mode

14. Fujitsu Switch 29. NetApp cDOT

15. Gigamon 30. Opengear
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证书密钥参数证书授权机构发现

ManageEngine Key Manager Plus

SSL证书管理

1. AD用户证书
2. 由本地 CA颁发的证书

3. 由Microsoft证书商店颁

发的证书

4. SMTP服务器证书

5. 自签名证书

1. Let’s Encrypt
2. GoDaddy
3. Microsoft CA
4. Symantec
5. Thwate
6. RapidSSL
7. Geotrust
8. Sectigo

特权身份管理（PIM）套件

密钥算法

RSA
DSA
EC

密钥长度 (bits)
4096
2048
1024

散列函数

SHA256

SHA384

SHA512

密钥存储类型

JKS
PKCS12

ManageEngine
Key Manager Plus

Password Manager Pro与ManageEngine的证书和密钥管理解决方案
（Key Manager Plus）轻松集成，实现一个全面的特权身份管理套
件。

通过 Key Manager Plus 的SSH密钥和SSL证书管理产品，实现保护
加密环境所需的一切。

https://www.manageengine.com/key-manager/?utm_source=documents&amp;utm_medium=datasheet
https://www.manageengine.com/key-manager/?utm_source=documents&amp;utm_medium=datasheet


其他产品参数

加密算法 移动设备

AES-256, SafeNet Luna PCIe HSM iOS, Android, BlackBerry
FIPS 140-2 validated cryptography

API 支持 浏览器扩展名

REST, XML-RPC, SSH CLI Chrome, Firefox, IE

高可用性 语言

支持高可用性部署架构

支持故障转移部署

按需及定期数据备份

英语, 法语, 德语, 日语, 波兰语,

简体中文, 西班牙语, 繁体中文,

土耳其语

免费试用免费试用3030天天 演示体验演示体验

PPasswordassword MManageranager PProro

全球180,000+用户的选择

技术支持
联系电话: 400-660-8680
邮箱: mes@zohocorp.com.cn

产品咨询 / 购买
电话 ：010-82637816
邮箱：china-sales@zohocorp.com

https://www.manageengine.cn/products/passwordmanagerpro/download.html
https://www.manageengine.cn/products/passwordmanagerpro/download.html
https://www.manageengine.cn/products/passwordmanagerpro/demo-form.html
https://www.manageengine.cn/products/passwordmanagerpro/
mes@zohocorp.com.cn
mailto:china-sales@zohocorp.com
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