
案 例

与某全球制造商的十年合作：

对抗勒索软件，保障产线安全



客户介绍

这些年全球经济受各种因素的影响，一个企业如何在全球范围内进行有效的运营是企业和消费者共同关注的焦点。在汽车领域也是

如此。该客户就是从事汽车零部件制造的全球企业。我们根据客户的要求，在本案例中对所有名称和地点进行匿名处理。

制造业 管理的终端：2万5千 全球各地有分支机构

Endpoint Central帮助客户管理

提供安全保护

通过

个控制台

超过

个终端

涵盖

个分支机构

在

个国家和地区

员工的办公环境 产品线的服务器基础架构

2万5千



我们帮助客户取得了哪些成就？

通过观察使用模式，优化了软件的
投资。这些软件用于产品生产和设

计，价格昂贵。

在不影响生产力的情况下，降低了
办公终端和生产服务器的安全风

险。

实现不同时区用户登录时间可视
化，进行了广泛的电源管理以满足
环境、社会和治理（ESG）目标。

2012年，制造商部署了Endpoint 
Central，统一了多个活动目录

（AD）环境和工作组的终端，横
跨多个部门和时区进行管理。

2016年，在全球Wannacry攻击
期间，他们在仅36小时内修复了

所有设备，包括服务器。

保护高管和远程员工笔记本上的
机密设计资料和生产文件。

用统一平台取代了分散的解决方
案，降低了管理投入，提升了管理

效率。

平台的可扩展性使他们能够适应终
端的增长速度。实现与其技术栈的
集成，让现有投资价值最大化。



案例研究的内容包括：

• 一切开始于可视化

• 战情室中的36小时

• 保护生产服务器：安全与可用性之间的平衡

• 应对挑战：可持续性、安全性及更多



一切开始于可视化

在本案例研究中，我们采访了这家汽车制造公司的IT资产管理（ITAM）和安全业务负责人。十年前，他们寻求解决资产管理挑战的解决方

案。那时候他们正在全球扩展，不断在新的城市建立新工厂来支持当地客户，这期间还发生了多次收购和成立合资公司。这样，各处IT部门

独立运作，IT系统也各自独立。问题是，随着公司的扩展，这种去中心化的方式让IT管理变得越来越低效。为了解决这一问题，公司设立了

技术和工业解决方案部，来为各地分支机构提供集中式的IT支持。

ITAM和安全团队将ManageEngine卓豪的Endpoint Central作为这一转型过程中的关键系统进行部署。Endpoint Central从分散在各地的

AD环境和工作组中聚合资产数据，提供实时更新，确保分支机构管理员能够及时获得添加或移除设备信息。如今，ITAM和安全团队负责管

理超过25000个终端，涵盖350个分支结构，包括制造工厂的服务器、员工办公和远程办公环境。

“今天，就在我们谈话的同时，有五台新笔记本电脑已加入某个工作组。从治理、风险和合规的角度来看，获取终端变化，获得资

产可视化是至关重要的。”

https://www.manageengine.cn/products/desktop-central/it-asset-management.html


终端管理可视化已经转化为切实的价值。这家制造企业在其概念和

产品设计中高度依赖昂贵的软件。借助ManageEngine平台，他

们实施了有效许可管理，以优化软件支出。这包括对员工设计软件

使用模式的实时分析，以识别许可数量短缺或过量。他们还高效地

管理未使用的许可，并可以主动跟进合同续签任务。Endpoint 

Central使这家制造企业能够掌握软硬件资产的实时库存，记录安

装历史以备审计使用。此外，他们对合规性的要求的实现，通过

ISO审核等得到了进一步能力增强，实现了全流程管理。通过基于

角色的访问控制，审计人员获得了对其资产收集数据的只读访问权

限，包括终端暴露和安全状态的分析。对于移动设备管理

（MDM）也实现了同样的设置。将包括移动设备、服务器和台式

机在内的终端信息集中在一个地方，显著增强了审计人员的信心，

有力支持了公司业务在全球的开展。

“通过使用Endpoint Central所获得的信息和响应能力，使我们的团队

在面对各种审计时保持信心，并使我们的技术投资价值最大化。”



战情室中的36小时

2016年是我们与这家制造业公司合作的关键时期。这也是Wannacry

网络攻击让IT界人心惶惶的时刻。那天一早，IT资产管理（ITAM）和

安全负责人接到了首席信息官（CIO）的电话，这一通电话将永远改

变他们的补丁管理方法。他们的整个IT团队聚集在一个战情室内，制

定应对攻击威胁的行动计划。ITAM和安全负责人提出，由于

Endpoint Central的客户端在所有终端上运行，他们可以利用现有基

础设施为其全网计算机打补丁。IT团队在少数几台计算机上进行了测

试，进展顺利。

当时部署补丁管理策略的概况：在接下来的36小时对该公司的IT团队

来说是一场紧张的马拉松。他们在战情室内，利用Endpoint Central

为遍布全球的远程站点打补丁。

IT团队的安全战略结合Endpoint Central的可扩展性，不仅抵御了全

球威胁，还将危机转化为增长的机会。通过与Endpoint Central的成

功合作，IT团队更有信心，创建一个专门的小组，把终端管理扩展到

了生产线环境中，就像办公环境和服务器基础设施中一样。

“我们在房间里待了36小时。当我们在两天结束时终

于看到补丁合规小部件上呈现完整的绿色图表时，我们

松了一口气。这是我们第一次使用Endpoint Central为

整个系统打补丁，包括服务器。考虑到我们的运营规模

和复杂性，这是一项巨大的成就。”



保护生产服务器：
安全与可用性之间的平衡

在他们的制造工厂中，生产机器是他们运营的支柱。这些机器由服务器控制，服务器存储了即将由原始设备制造商（OEM）推出的新车

型的机密设计、生产计划文档和其他知识产权。他们在2016年的经验使他们深刻意识到修复这些服务器的漏洞以防止勒索软件攻击的

重要性。

然而，服务器的可用性是他们安全运营的一个障碍。这些服务器上的软件和数据库在向生产机器提供设计和工作数据、以及监控生产活

动。为这些服务器打补丁是一个挑战，因为这些服务器不能轻易重启。如果一台服务器宕机，生产将会停止。对于这家制造组织来说，

这在严格的生产时间表下是不可接受的。

“对此进行一些分析，如果我们在一周内需要交付一款产品，如果仅仅宕机几小时，这就会影响我们的生产成本和生产计划。让生

产机器重新启动需要时间。因此，挑战在于，他们无法依据我们的要求随意在生产环境中重启服务器。”



该公司采用业界补丁管理规范作为其补丁管理的操作手册，这个管理过程需要可靠的工具、部署策略，以及和不同环境的相关者进行沟通。

以下是所采用的补丁管理策略的概述：

安全团队

运维团队

服务器运维团队

漏洞扫描

用户可接受测试
(UAT) 办公环境 工程服务器 预生产服务器 生产服务器

在维护期间手动重启

• 自动测试

• 自动批准

• 平均补丁时
间：0-10天

• 自动或按需补
丁工作流

• 重启方式：系
统启动时

• 平均补丁时
间：30天

• n-1补丁
• 重启方式：系

统启动时

• 平均补丁时间：
30天

• n-1补丁

• 不重启

• 平均补丁时
间：30天

• n-1补丁

• 不重启

为办公环境打补丁是日常工作，他们可以在全球范围内按需处理紧急操作系统更新，SLA为2-5天，而标准补丁周期仅需10天，这都得益于我们
的Endpoint Central的自动化功能。

他们采用基于测试的补丁流程，首先在小规模上测试补丁，然后进行自动审批，逐步在办公环境中推广。所有用户设备在几天内完成一次补丁
部署。



对于服务器的补丁管理，和对PC的管理是很不一样的。这个企业通

过Endpoint Central获得了2万5千个终端的集中和实时的数据。这

是执行集中管理和采用差异补丁管理策略的基础。这些Endpoint 

Central获得的的资产信息定期录入到他们的内部配置管理数据库

（CMDB）中。各个生产工厂管理员为每台服务器添加了标签，以

明确是什么类型的服务器，属于工程、预生产或生产环境。对于生

产服务器，他们需要服务器配置、正在运行的应用程序和数据库的

信息，并记录其所有者。这些CMDB信息在规划管理和维护策略的

时候，例如打补丁，是至关重要，帮助他们确定相关人，沟通和确

认服务器维护时间。

他们的标准做法是为生产和预生产服务器保持N-1软件版本，其中

N-1表示一个月前的软件版本。通过我们的平台，他们可以保留最

近三个月的已替代补丁。他们在将补丁安全地推广到生产服务器之

前，会在测试组上进行30天的最新补丁行为检测。

Endpoint Central的部署策略可以选择不同类型的服务器，并进

行配置，不对这些服务器的重启。服务器操作员随后在预定的停

机时间内手动执行重启。

“一个好的安全解决方案需要实现管理的平衡点——

也就是说，要设置一个可接受的风险水平，以达到保

障业务的目标。”



安全团队每月与漏洞风险系统（Tenable）进行例行审计，以验证系统是否存在漏洞，并与IT运维团队就审计结果进行讨论。为了充分利用

现有投资并简化漏洞响应流程，IT团队正在探索Endpoint Central与Tenable的集成方案。

尽管Endpoint Central的安全版包含一个专有的漏洞管理模块，但Endpoint Central的可扩展和集成能力通过集成已有系统，帮助这家企业

能够最大限度地从当前投资中提取价值，最终降低他们的总体成本。



随着公司的壮大和业务的发展，IT管理要面对设计师和工程师远程工作带来的进一步终端管理和安全的挑战。员工们一般在办

公室内有桌面电脑，随身携带笔记本电脑用于漫游办公，这就需要从个人笔记本电脑连接到这些位于办公室的桌面电脑。为

此，他们采用了ManageEngine卓豪PAM 360，这是一种经济实惠的解决方案，提供安全的远程连接。

另外一个挑战，制造业非常关注能源节约，需要管理终端在不活动期间的电源计划，以符合其环境、社会及治理（ESG）目

标。为了解决这个问题，IT团队有效利用Endpoint Central收集了350个地点的用户登录报表。该数据对于规划电源管理时间

表至关重要。利用平台的远程管理功能，他们高效地将不活动的桌面电脑休眠，并按各个时区的登录和工作时间表设置批量

计算机的关机计划。这一贡献加强了该企业成为其行业中全球首选可持续解决方案提供商的能力。

以前，该公司将大部分敏感数据存储在与互联网隔离的生产服务器和中央存储系统中。只有少数高管会在公司网络之外使用

这些数据。随着大多数员工转向远程工作，这些敏感更多会直接暴露于互联网，他们的攻击面大大扩展。对于IT来说，保证生

产力和数据安全的平衡变得挑战重重，需要管理机密的设计和生产计划文档在终端上的本地存储。为了解决这一问

题，Endpoint Central发挥了关键作用，通过启用BitLocker加密在其不同位置的设备上保护敏感数据。即使员工休假或长时

间离线，我们的平台也安全地备份BitLocker恢复密钥，从而简化了加密管理过程。

应对挑战：
可持续性、安全性及更多



携手同行

在ManageEngine卓豪二十多年的行业历程中，像这样的制造企业与
我们的伙伴关系是我们存在的重要组成部分。当他们开始与我们合作
后，就迅速认识到我们是为了长远合作提供产品和解决方案的。我们
凭借完全自主开发的方式，在一个平台上开发了所有功能，从来不依
赖收购去堆砌功能。我们稳定的产品结构，提供了可靠的扩展能力，
这样这家公司就使用Endpoint Central应对终端的增长速度，而且终
端管理和安全流程更加成熟。

通过和我们的合作，他们成功整合了孤立的工具和流程。他们逐渐替
换了多个工具，如用于补丁的WSUS、操作系统部署系统、移动设备
管理和远程控制（使用TeamViewer）。这一举措大幅减少了管理开销
和IT投入。

随着勒索软件和数据泄露威胁的增加，这些威胁占今天网络攻击的
70%以上，该公司开始使用我们的“新一代防毒”模块。“新一代防
毒”可以主动应对勒索软件的攻击，保护和恢复数据；通过基于机器
学习的恶意行为管控，来提高终端的安全。

展望未来，该公式正在进一步评估这些新的功能，强调了他们对我们
作为长期合作伙伴的信任，能够满足他们今天和未来的需求。



联系我们

软件源自匠心，IT改变世界。用科技让工作与生活更轻松美好。

产品演示

https://www.manageengine.cn/products/desktop-central/request-demo.html?utm_source=motherson-casestudy&utm_medium=casestudy&utm_content=bottom-banner



