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2突破安全孤岛

身份、安全、自动化和服务管理的突破性组合如何能够提高业务生产力，以及同时改变您的

安全游戏规则

1.将安全融入IT服务管理流程

近年来，IT安全行业的快速增长带来了令人振奋的创新、新概念和新厂商技术，应对IT领导

者面临的日新月异的威胁形势。这种增长使IT安全成为一个成熟且资金实力雄厚的行业，为

IT安全专业人员提供了一条更强的职业道路，挑战高薪。

然而，与任何其它在企业部署的IT系统一样，若将IT安全置于“功能孤岛”下，可能衍生新的

风险。孤立的IT安全方法可能阻碍业务的成功，“孤岛”式的服务常常会导致延迟、断联和

错位，也可能表明内部的治理政策不健康。

所以，下一级的IT安全成熟度要求更为广泛的功能集成以及有意识的消除“孤岛”。

这里我们阐述打破IT安全孤岛的三种方法：

IT服务管理（ITSM）通过任务管理将业务的目的和IT的价值结合在一起。安全信息、知识以

及动作可以增强IT流程，使企业业务从IT获得价值以及安全性。这里有一些例子：

· 在可能产生风险的服务、应用或访问权限申请服务请求中，直接纳入安全审核流程；

· 将安全指导及建议作为IT知识库一部分，确保机构中的所有人都可以通过自动门户查阅；

· 与其单独发布安全门户和IT服务门户，不如将两者结合起来。在您的IT自助服务门户中发布

安全新闻、培训计划和其它建议；

· 在ITSM数据中开始记录雇佣员工的安全状态标识，确保IT支持团队可以查看和了解所有用

户的安全状态，如果新员工尚未完成安全培训，则可能对组织构成高的风险，IT团队应做出

响应；

· 不在单独的系统中管理安全事件；扩展ITSM流程，在一个统一位置管理所有类型的安全事

件
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2.利用自动化实现更快、更主动的安全响应
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· 不在单独的系统中管理安全事件；扩展ITSM流程，在一个统一位置管理所有类型的安全事

件

尽管上述所有内容都严重依赖ITSM工具，但您的安全团队在其间应发挥主导作用。这不是在

撤销安全，而是将安全融入IT所做的所有工作。定位非常关键！

一旦您的ITSM工具集开始支持管理与安全相关的工作流，无论它涉及故障、事件、请求或知

识，接下来就是增加自动化。这里应当由一个明确的、良好定义的策略来自动化工作流，作

为对特定操作、事件或安全流程的响应。这里以例子描述：

· 如果侦测到未知设备访问到了您的网络，应自动并立即将设备从网络移除。同时自动创建

相关安全事件工单，来检查究竟是谁进行了连接以及为何连接。

· 如果员工的公司邮箱或者登录信息被发现泄露在了一个外部数据集中，自动通知这些员工

并立即强制重置密码；

· 时刻确保补丁的正确性，确保它们是经过测试的。通过自动化将补丁分阶段部署到目的系

统；

· 是否存在员工经常执行关闭防火墙的操作？不要仅仅自动将它重置回来，通过配置自动·

的用户调查，引导用户完成调查问卷，了解他们为何需要将防火墙关闭。这可以确保网络环

境的安全，同时也不会让您的员工感到沮丧；

· 是否有人需要临时特权来采取特定的动作？不必让他们等待，建立自动化的特权提升自助

服务流程，在特定的时间内为他们提供相关权限，并在到期时或不需要时收回。

许多独立的安全工具都能够提供这些方法，而对于您则可专注于通过集成、自动化来实现这

些功能，规避单独使用、管理独立安全工具所可能引发的风险。
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3.通过更好的角色和权限管理支持更高的生产力
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除了检测和应对安全威胁之外，还有一个维护安全业务的领域可以立即从集成方法中受益，

即访问、特权与权限的持续管理与维护。在整个过程中，正确维护安全权限和特权访问权限

至关重要。

在服务管理流程中整合入职和离职流程，以及自动化修改访问及权限，您可以确保所有身份

（具有高风险、标准或特权访问）在任何时间都可以遵循易于理解、便于审计，以及自动化

的安全生命周期。

自动化HR系统的角色更新，可以使您即时且自动修改角色及对应的访问权限，并自动发起

ITSM工作流完成进一步的安全审批以及非自动化的操作。

总结上述思路

把这三种集成思路放在一起，您可以走的更远。

1.当新入职的IT安全管理员开始他们第一天的工作，他们可以自动获取工作所需的所有基础

权限、访问和特权；

2.在第一天，IT自助服务门户也会显示给员工他们需要参与的安全培训以及需要阅读的安全

文档；

3.当他们完成培训，并在任职期间充分展示出了他们的能力水平，他们就会被授予更高级别

的访问权限，并收到变更的通知；

4.当他们具有更高的权限后，一旦机构出现高风险安全事件后，他们可立即收到自动化的通

知，并通过自助服务门户进行报告；

5.在他们报告了安全事件后，流程及自动化可以确保需要的补丁能够及时部署，最大程度的

减少风险的影响。

通过主动寻求将安全控制构建到更广泛的工作流和自动化策略中，您可以消除孤立的安全管

理带来的运营效率底下以及风险，提高生产率，确保业务始终处于更好、更安全的状态。
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