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特殊注意: 

1. 对于企业版OpManager，中心和探针的硬件要求是相同的。 

2. 虚拟机必须提供专用资源 

OpManager 系统需求 
以下系统要求是对规定设备数量的最低要求。尺寸要求可能根据负载而不同。 

 

硬件需求 

 

设备的数量 处理器 内存 硬盘 

OpManager<250 2 GHz 4 GB 20 GB 

250<OpManager<500 2.5 GHz 8 GB 20 GB 

500<OpManager<1000 四核 2.5 GHz 或更高 16 GB 40 GB 

OpManager 与其他附件集成 

（或者）OpManger Plus 
双四核 3.5 GHz 或更高 16 GB 40 GB 

企业版 双四核 3.5 GHz 或更高 16 GB 100 GB 

企业版与其他附件集成 双四核 3.5 GHz 或更高 16 GB 100 GB 
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注意: 

不要在Internet Explorer中使用

OpManager企业版。 这将导致IE像

不支持的IE7一样工作。 

软件需求 

 

下表列出了 OpManager 安装的推荐软件要求。 

软件 评估 产品 

Windows 操作系统 
Windows 10 

Windows 8 

Windows 7 

 

也适用于 

Windows Server 2016 

Windows Server 2012 R2 

Windows Server 2012 

Windows Server 2008 

 

Windows Server 2016 

Windows Server 2012 R2 

Windows Server 2012 

Windows Server 2008 

 

Linux 操作系统 
Ubuntu 

Suse 

Red Hat 

Fedora 

Mandriva (Mandrake Linux) 

 

Red Hat 

64 bit Linux flavors 

 

浏览器 
最新版本 Chrome 

最新版本 Firefox 

Edge 

IE 11 

 

优选 Chrome 

用户权限 安装 OpManager 所需要本地管理员权限。 
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注意：每次服务器启动时动态端口都会根据系统中可用的端口而变化 

端口需求 

下表汇总了 OpManager 用于通信的端口和协议。 

应用程序所使用的端口 

端口 协议 端口类型 使用 备注 

13306 TCP 静态（PostGRESQL） 数据库端口 可以在 conf/database_params.conf 文

件中进行更改。 

1433 TCP 静态（MSSQL） 数据库端口 可 以 在 conf/database_params.conf 

file/dbconfiguration.bat 文件中进行更

改。 

33 TCP 静态 SSH 端口  

8060 TCP 静态 Web 服务器端口 可以使用 ChangeWebServerPort.bat 进

行配置。 

 

用于监视的端口 

端口 协议 端口类型 使用 备注 

161 UDP 静态 SNMP  

135 TCP 静态 WMI  

445 TCP 静态 WMI  

5000 到 6000 TCP 动态 WMI  

49152 到 65535 TCP 动态 WMI 
Windows 2008R2以及更高

版本 

2000 TCP 静态 内部通信端口  

56328 TCP 动态 关闭监听器端口  

162 UDP 静态 SNMP 陷阱接收器端口  

514 UDP 静态 系统日志接收器端口 系统日志接收器端口可以通

过网络客户端进行更改。 
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注意：与 SQL 本地客户端兼容的 SQLServer 版本必须安装在同一服务器中。 

插件所使用的端口 

端口 协议 端口类型 使用 备注 

69 UDP 静态 TFTP 端口[NCM]  

1514 UDP 静态 防火墙日志接收端口

[FWA] 

可以通过 Web 客户端更改防

火墙接收器端口。 

9996 TCP  NetFlow 侦听器端口

[NFA] 

NetFlow 监听器端口可以通

过 web 客户端进行更改。 

 

数据库需求 

下表列出了 OpManager 数据库服务器的基本要求。 

内存和硬盘 

数据库 标准版/专业版 企业版 

PGSQL 与产品捆绑。 仅用于评估目的。 请使用 MSSQL。 

MSSQL SQL 2016 | SQL 2014 | SQL 2012 | SQL 2008 

重要注意事项： 

1.对于生产产品，请使用 64 位版本的 SQL 

2.恢复模式应设置为简单模式。 

3.SQL 和 OpManager 应位于同一局域网中。当前不支持基于 WAN 的 SQL 安装。 

排序整理： 

带有排序规则设置的英语（SQL_Latin1_General_CP1_CI_AS） 

带有排序规则设置的挪威语（Danish_Norwegian_CI_AS） 

带归规则设置的简体中文（Chinese_PRC_CI_AS） 

带有排序规则设置的日语（Japanese_CI_AS） 

带有排序规则设置的德语(German_PhoneBook_CI_AS) 

身份验证方式： 

混合模式（MSSQL 和 Windows 身份验证） 

BCP（仅适用于企业版（或）带有 NFA 插件的标准/专业版）： 

“bcp.exe”和“bcp.rll”必须在 OpManager bin 目录中可用。 

Microsoft SQL 数据库提供的 BCP 实用程序是一个命令行实用程序，允许您快速在 SQL 数据库

中导入和导出大量数据。bcp.exe 和 bcp.rll 将在 MSSQL 安装目录中提供。如果 MSSQL 位于远

程计算机中，请复制 bcp.exe 和 bcp.rll 文件并粘贴到\OpManager\bin 目录中。 
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警告：应该从杀毒软件中排除管理引擎目录（默认情况下：C:\ManageEngine\OpManager）和数据库目录。 

注意：如果要继续使用现有的服务器身份验证凭证，请跳过此步骤，并直接移动到安装过程。 

 

OpManager 的 MSSQL 服务器配置 

 

配置 MSSQL 的步骤 

步骤 1：为确保 MSSQL 数据库服务器和 OpManager 之间的正确通信，必须使用以下所述步骤创建一个新帐户。 

⚫ 打开 SQL Management Studio 并使用服务器帐户(SA)/Windows 凭证登录。  

⚫ 右键单击登录  

⚫ 选择新登录  

 

 

步骤 2：选择身份验证类型。对于 Windows 身份验证，请选择并使用您的 Windows 登录凭证登录。对于 SQL 数

据库身份验证，请输入密码。然后继续步骤 3。 



 8 

 

步骤 3：点击服务器角色。选择服务器角色"dbcreator", "public" 和 "sysadmin"。 

 

步骤 4：点击用户映射。将此登录映射到“master”，数据库角色所有权为“db_owner”和“public”。点击确

定。 
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注意：如果 OpManager 使用 MSSQL 作为后端数据库运行，那么在进行以下安装之前必须配置 MSSQL 数据库。 

 

 

 

 

 

 

 

 

 

OpManager 标准/专业版安装 

 

在 Windows 上安装 OpManager 

安装的步骤 

步骤 1: 下载适用于 Windows 的 OpManager。 

步骤 2: 执行下载的“OpManager.exe”进行安装并按照安装向导中的说明进行操作。 

步骤 3: 点击“下一步”开始安装过程。浏览许可协议并点击“是”继续下一步。 

步骤 4: 在向导的后续步骤中，选择 OpManager 语言和安装 OpManager 的目录。继续下一步。 

步骤 5: 指定运行 OpManager Web 服务器端口号（OpManager 中心使用 80 作为默认 Web 服务器端口）并点

击“下一步”。 

步骤 6: 通过提供您的联系信息来注册技术支持，例如姓名、电子邮件 ID 等，然后点击“下一步”。 

步骤 7: 选择服务器模式（即主服务器或备用服务器），然后点击“下一步”。 

步骤 8: 如果服务器模式被选择为备用，那么输入主要 Web 服务器主机、端口和登录详细信息并完成安装。 

步骤 9: 之后选择数据库。OpManager 支持 PostgreSQL 和 MSSQL 作为数据库，然后点击“下一步”。 

步骤 10: 点击“完成”来完成安装过程。 

 

在 Linux 上安装 OpManager 

先决条件 

1.您可能有时会遇到数据库连接未建立或服务器未启动等错误。要解决这些问题，请在/etc/hosts 文件中注释 IPv6

相关条目。 

2.检查 DNS 是否正确解析到安装了 OpManager 系统上的 IP 地址。 如果在启动 OpManager 时遇到问题，请使
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用 IP 地址和主机名在/etc/host 文件中添加一个条目。 

 

安装的步骤 

步骤 1: 下载适用于 Linux 的 OpManager。 

步骤 2: 以根用户登录。 

步骤 3: 使用以下命令分配已下载文件的可执行权限：chmod a+x ManageEngine_OpManager_64bit.bin。 

步骤 4: 执行./ManageEngine_OpManager_64bit.bin。这将显示安装向导。 

步骤 5: 点击“下一步”开始安装过程。请完成许可证协议，然后继续执行下一步操作。 

步骤 6: 在向导的后续步骤中，选择 OpManager 版本、语言、安装 OpManager 的目录和运行 OpManager Web

服务器的端口号。继续下一步。 

步骤 7: 验证安装详细信息，然后点击“下一步”。 

步骤 8: 点击“完成”来完成安装过程。 

建议将 OpManager 安装在 opt 文件夹中。默认情况下，OpManager 安装在 /opt/ManageEngine/OpManager 

目录中。 

 

使用控制台模式/静默模式在 Linux 上安装 OpManager 

这是 OpManager 在 Linux 机器上控制台模式安装的快速演练 - 如果您在 Windows 机器上工作并希望安装在远

程 Linux 系统上，这很容易做到。 

 

前提条件 

首先，请确保您已经下载了 Linux 的二进制文件。

（https://www.manageengine.cn/network-monitoring/download.html） 

 

安装的步骤 

步骤 1：使用控制台选项执行二进制文件选项 

 

 

步骤 2：按照屏幕上的说明进行操作 

 

 

步骤 3：注册技术支持（输入姓名、电子邮件 ID、电话、公司名称） 

https://www.manageengine.cn/network-monitoring/download.html
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步骤 4：选择其所在的位置 

 

步骤 5：浏览我们的隐私政策，并同意继续安装 

 

 

步骤 6：选择安装目录 

 

 

步骤 7：配置网络服务器端口 

 

 

步骤 8：验证安装详细信息和安装状态 
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步骤 9：选择安装服务器（主服务器或备用服务器） 

 

 

步骤 10：完成安装 
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在 Linux 上面启动 OpManager 

转到/OpManager/bin 文件夹 

执行：sh run.sh 

要在后台运行 OpManager 服务器，请执行：nohup sh run.sh& 
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OpManager 企业版安装 

OpManager 企业版可以部署在以下情况 

案例 1：当需要从一个位置监控地理分布的网络时。 

案例 2：当需要监控的设备数量超过 1K 台设备时。 
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注意：如果 OpManager 使用 MSSQL 作为后端数据库运行，那么在进行以下安装之前必须配置 MSSQL 数据库。 

ManageEngine 建议安装一个中心服务器和一个探针，从而有效实现分布式网络监控环境。 

 

中心服务器：中心定期收集所有探针的运行状况、性能和故障数据，并将信息整合到一个位置。 

探针服务器：探针会定期轮询本地网络中的设备并将数据更新到中心服务器。 它必须安装在远程位置。 

 

在 Windows 上安装 OpManager 企业版 

OpManager 中心服务器 

步骤 1：从以下链接下载 OpManager Central.exe 

https://www.manageengine.com/cgi-bin/download_exe?id=4-883 

以“管理员”身份运行 exe。 

步骤 2：点击“下一步”继续安装。 

步骤 3：关于 OpManager 许可协议点击“是”。 

步骤 4：选择要安装 OpManager 的语言，然后点击“下一步”继续。 

步骤 5：选择 OpManager 安装的目标文件夹，然后点击“下一步”继续。 

步骤 6：如果您想更改 OpManager 安装的默认 Web 服务器端口，请输入新端口号（OpManager 中心使用 80
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作为默认 Web 服务器端口），然后点击“下一步”继续。 

步骤 7：使用所需的详细信息注册您的 OpManager 许可证从而获得技术支持，然后点击“下一步”继续。 

步骤 8：选择“独立”或“主要”服务器。如果要安装故障转移，请选择备用服务器。首先为故障转移安装配置独

立或主要服务器。点击“下一步”继续。 

步骤 9：如果您选择 PGSQL，请继续执行第 13 步。（或）如果您选择“MSSQL 数据库（推荐使用）”。点击“下

一步”继续。 

步骤 10：如果您选择 SQL 身份验证，请提供 MSSQL 详细信息，例如主机名、端口、数据库名称。使用之前创建

的 SQL 服务器身份验证凭证（用户名和密码）。 

点击“下一步”继续。 

 

 

 

(或者) 

如果您选择 WINDOWS 身份验证，请提供 MSSQL 详细信息，例如主机名、端口、域名、数据库名称、用户名和

密码。点击“下一步”继续操作。 
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注意：与 SQL 本地客户端兼容的 SQL 服务器版本必须安装在同一服务器中。 

 

 

步骤 11：在 MSSQL 安装目录中搜索“bcp.exe”和“bcp.rll”，将这些文件复制到\OpManagerCentral\bin 目

录下。 点击“下一步”继续。 

 

步骤 12：点击浏览并选择 \OpManager\bin\bcp.exe。点击“下一步”继续 
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步骤 13：点击“完成”来完成 OpManager 中心服务器的安装。 
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OpManager 探针服务器 

步骤 1：从以下链接下载 OpManager Probe.exe 

https://www.manageengine.com/cgi-bin/download_exe?id=4-887  

以“管理员”身份运行 exe。 

步骤 2：点击“下一步”继续安装。 

步骤 3：关于 OpManager 许可协议点击“是”。 

步骤 4：选择要安装 OpManager 探针的语言，然后点击“下一步”继续。 

步骤 5：选择安装 OpManager 探针的目标文件夹，然后点击“下一步”继续。 

步骤 6：如果您想更改默认的 Web 服务器，OpManager 探针安装的 Netflow端口将输入新的端口号（OpManager

使用 80 作为默认 Web 服务器端口，9996 作为默认 Netflow 端口），然后点击“下一步”继续。 

步骤 7：输入代理服务器的详细信息（如果探针安装在代理服务器后面），然后点击“下一步”继续。 

步骤 8：使用所需的详细信息注册您的 OpManager 许可证从而获得技术支持，然后点击“下一步”继续。 

步骤 9：选择“独立”或“主要”服务器。如果要安装故障转移，请选择备用服务器。首先为故障转移安装配置独

立或主要服务器。点击“下一步”继续。 

步骤 10：如果您选择 PGSQL，请继续执行第 14 步。（或）如果您选择“MSSQL 数据库（推荐使用）”。点击

“下一步”继续操作。 
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步骤 11：提供 MSSQL 详细信息，例如主机名、端口、数据库名称。配置 SQL 时使用之前创建的凭证（用户名和

密码）点击“下一步”继续。 

 

 

 

步骤 12：在 MSSQL 安装目录中搜索 bcp.exe 和 bcp.rll。将这些文件复制到\OpManagerCentral\bin 目录下。 点

击“下一步”继续。 
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步骤 13：点击浏览并选择\OpManager\bin\bcp.exe。点击“下一步”继续。 

 

步骤 14：提供 OpManager 中心服务器详细信息，例如中央服务器 URL、探针名称、联系人姓名和联系人邮件 ID。 

点击“注册”继续操作。 
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步骤 15：点击“完成”来完成 OpManager 探针的安装。 

在 Linux 上安装 OpManager 企业版 

先决条件 

1.您有时可能会遇到数据库连接未建立或服务器未启动等错误。 要解决这些问题，请在/etc/hosts 文件中注释 IPv6

相关条目。 

2.检查 DNS 是否正确解析到安装了 OpManager 的系统上的 IP 地址。如果在启动 OpManager 时遇到问题，请

使用 IP 地址和主机名在/etc/host 文件中添加一个条目。 

 

安装的步骤 

中心服务器 

1.下载“Linux”版的 ManageEngine_0DManagejCen1ral_64bit.bin。 

2.以根用户登录。 

3.使用以下命令为下载的文件分配可执行权限： 

chmod a+x ManageEngine_0pManager_Central_64bit.bin 

4.执行./ManageEngine_0pManager_Central_64bit.bin。这将显示安装向导。 

5.点击“下一步”开始安装过程。请完成许可证协议，然后继续执行下一步操作。 

6.在向导的后续步骤中，选择 OpManager 中心语言、安装 OpManager 中心的目录和运行 OpManager 中

心网络服务器的端口号。之后继续执行下一步操作。 

7.验证安装详细信息，然后单击“下一步”。 

8.单击“完成”来完成安装过程。 

建议将 OpManager 中心安装在 opt 文件夹中。默认情况下，OpManager 中心安装在

/opt/ManageEngine/OpManagerCentral 目录下。 

file:///C:/Users/HAN/Desktop/3.https:/www.manageengine.com/network-monitoring/29809517/ManageEngine_OpManager_Central_64bit.bin
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探针服务器 

1.下载“Linux”版的 ManageEngine_0DManagejCen1ral_64bit.bin。 

2.以根用户登录。 

3.使用以下命令为下载的文件分配可执行权限： 

chmod a+x ManageEngine_0pManager_Probe_64bit.bin 

4.执行./ManageEngine_0pManager_Probe_64bit.bin。这将显示安装向导。 

5.点击“下一步”开始安装过程。请完成许可证协议，然后继续执行下一步操作。 

6.在向导的后续步骤中，选择 OpManager 探针语言、OpManager 探针安装目录和运行 OpManager 探针

网络服务器的端口号。之后继续执行下一步操作。 

7.请输入中央 URL、探针名称、用户名、电子邮件 ID 并继续注册探针。 

8.验证安装详细信息，然后点击“下一步”。 

9.单击“完成”来完成安装过程。 

建议将 OpManager 探针安装在 opt 文件夹中。OpManager 探针默认安装在

/opt/ManageEngine/OpManagerProbe 目录下。 

 

使用控制台模式/静默模式在 Linux 上安装 OpManager 企业版 

先决条件 

首先，请确保您已下载适用于 Linux 操作系统的中心和探针二进制文件。

（https://www.manageengine.cn/network-monitoring/download.html） 

 

中心服务器 

步骤 1：使用-控制台选项执行 ManageEngine_OpManager_Central_64bit.bin 

 

步骤 2：按照屏幕上的说明进行操作 

 

步骤 3：注册技术支持（输入姓名、电子邮件 ID、电话、公司名称） 

 

 

https://www.manageengine.com/network-monitoring/29809517/ManageEngine_OpManager_Probe_64bit.bin
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步骤 4：选择位置 

 

步骤 5：浏览我们的隐私政策并同意继续安装 

 

步骤 6：选择安装目录 

 

步骤 7：配置 Web 服务器端口 

 

步骤 8：验证安装详细信息和安装状态 

 

步骤 9：选择安装服务器（主服务器或辅助服务器） 
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步骤 10：完成安装 

 

 

探针服务器 

步骤 1：使用-控制台选项执行 ManaqeEnqine_ODManaqw_Probe_64bit.bin 

 

 

步骤 2：按照屏幕上的说明进行操作 

 

 

步骤 3：注册技术支持（输入姓名、电子邮件 ID、电话、公司名称） 

 

步骤 4：选择位置 
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步骤 5：浏览我们的隐私政策并同意继续安装 

 

 

步骤 6：选择安装目录 

 

 

步骤 7：配置 Web 服务器端口 

 

 

 

 

 

步骤 8：验证安装详细信息和安装状态 
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步骤 9：选择安装服务器（主服务器或辅助服务器） 

 

 

步骤 10：请输入探针配置所需的详细信息。 

 

 

步骤 11：完成安装 

 

 

 

 

 

 

 

在 Linux 上启动 OpManager 企业版 



 28 

转到/OpManager/bin 文件夹 

执行：sh run.sh 

要在后台运行 OpManager 服务器，请执行：nohup sh run.sh& 
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许可证管理 

OpManager 许可模型 

OpManager 许可证选项取决于要监控的设备数量。许可证包括设备中的所有接口、节点或传感器。一个设备可以

具有任意数量的接口、元件或传感器。 

让我们假设一个网络有 50 个设备，每个设备有 4 个接口，接口总数为 200 个。要监视这 50 台设备和 200 个接口，

OpManager 需要一个 50 台设备的许可证。 

 

如何在 OpManager 中注册许可证 

在 OpManager 中调用许可证注册有两种方法。 

i) 使用 OpManager Ul 

ii) 服务器启动期间（用户界面/控制台模式） 

 

1. 在 OpManager 用户界面注册许可证的步骤 

OpManager 允许用户轻松获取和注册许可证。 

1.连接 Web 客户端，点击右上角的“用户”图标。 
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2.您将在屏幕右侧看到以下弹出窗口，显示有关产品、附加组件、安装和注册的详细信息。 

 

3.选择“注册”选项卡以查看您的许可证和注册选项。 
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4.点击“浏览”并选择您从 ManageEngine 的 OpManager 中收到的“License.xml”文件。 

5.现在点击“注册”便可以完成您的许可证申请。 

 

2. 在服务器启动时注册许可证的步骤 

服务器启动时申请 License 有两种方式。 

 

i. 用户界面模式 

在控制台模式下启动服务器并启用 GUI 时，您将收到一条通知，说明您的许可证即将到期。之后您可以点击“浏览”，

选择“License.xml”文件并点击“注册”，从而在 OpManager 中应用您的许可证。 

 

ii. 控制台模式 

在控制台模式下，CMD 提示将显示一条消息，说明您的许可证即将到期，并且它将请求提供“License.xml”文件

可用目录的地址。在这里，您可以提供许可证文件的路径并进行注册。 

 

如何检查您的许可证 

要检查您的许可证详细信息，您可以按照以下简单步骤操作； 

1.点击 OpManager Ul 右上角的“用户”图标。 

2.在“关于”选项卡下，您可以分别在“许可证详细信息/附加组件详细信息（已添加/已许可）”部分中找到有关

您的许可证和附加组件的详细信息。 

 

永久许可证详细信息 

永久许可证包含基本产品费用和年度维护和支持 (AMS) 费用。基本产品费用允许您为任何建议的设备包/附加组

件购买解决方案，而 AMS 提供支持从而确保 OpManager 进行健康的网络监控。 

如需更多信息或定价相关详情，请访问联系相关商务人员 
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注意：主服务器和辅助服务器的后端数据库都必须为 MSSQL 才能支持故障转移。 

 

 

 

 

 

 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

故障转移或高可用性 

高可用性/故障转移确保了对网络关键资源的连续和不间断监控，并且可以通过执行以下三个步骤轻松进行设置。 

它需要您配置 OpManager 辅助服务器或备用服务器，并且持续监控 OpManager 主服务器。如果主服务器出现

故障，那么备用服务器会自动开始监控网络。备用服务器还会触发有关主服务器故障的电子邮件告警（在邮件服务

设置中配置时输入的电子邮件 ID）。一旦主服务器恢复运行，备用服务器会自动返回备用模式。 

 

配置故障转移/高可用性的步骤 

1. 集群 

ManageEngine 建议您在使用 MSSQL 作为后端数据库运行 OpManager 时使用集群。 

集群是指存储数据并具有一个虚拟 IR 的数据库数组。如果集群环境中的任何数据库发生故障，那么其他 DB 具有

数据，从而提供高可用性。 

主服务器将其所有数据发送到虚拟 IP，并且数据存储在多个位置。 

在主服务器发生故障时接管网络的备用服务器也会将数据发送到同一个虚拟 IP。 

 

当主服务器发生故障时，备用服务器假设自己作为主服务器并开始监控网络。主服务器启动后，备用服务器将返回

其备用模式并监控主服务器。 

要配置 MSSQL 服务器集群，请访问以下 Microsoft 发布的链接，

https://technet.microsoft.com/en-us/library/hh231721(v=sql.110).aspx 

 

 

 

 

 

https://www.manageengine.cn/network-monitoring/help/mail-server-settings.html
https://www.manageengine.cn/network-monitoring/help/mail-server-settings.html
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2. 安装主服务器 

在主服务器上安装 OpManger 时，在安装向导中选择“主服务器”（默认）并完成安装过程。启动主服务器。 

 

 

3. 安装备用服务器 

在备用服务器上安装 OpManager 时， 

1. 在安装向导中选择“备用服务器”模式。 
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注意：主服务器和辅助服务器的日期和时间设置应该相同。 

 

 

 

 

 

 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

2. 输入主要网络服务器主机、端口和登录详细信息并完成安装。 

 

 

卸载 OpManager 

Windows 

1. 如果需要从 Windows 计算机上卸载，请尝试  

开始 > 程序 > ManageEngine OpManager > 卸载 OpManager。 

 

Linux 

2. 如果需要从 Linux 计算机上卸载，请从 OpManager 安装目录下的/bin/_uninst 目录下执行命

令./uninstaller.bin。 

 


