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提供凭证
(带有每种设备类型的说明性屏幕截图)

概览

如何提供凭证？

要为单个设备提供凭证：

根据设备类型，您可以选择以下任意一种协议组合来建立NCM和设备之间的通信：

第一步：选择协议

1. TELNET-TFTP (通过Telnet与设备建立通信，并通过TFTP传输配置)

2.TELNET (通过Telnet与设备建立通信，并在设备上执行show命令来获取配置详细信息)

3.SSH-TFTP (通过SSH与设备建立通信，并通过TFTP传输配置)

4.SSH-SCP (通过SSH与设备建立通信，并通过SCP传输配置)

5.SSH (通过SSH与设备建立通信，并在设备上执行show命令来获取配置详细信息)

6.SNMP-TFTP (通过SNMP与设备建立通信，并通过TFTP传输配置)

将设备添加到NCM资源清单后，您需要提供设备凭证，从而在设备和NCM之间建立通信。将提供诸如
建立通信的模式（协议）、端口详细信息、登录名、密码等详细信息。必须根据设备类型提供凭证。
这一步对于开始使用NCM至关重要。本文提供有关输入凭证的指南。

2. 点击顶部栏上的"凭证"菜单。

1. 进入"资源清单"并选择必须建立通信的设备。

在凭证UI中，提供一下步骤中解释的详细信息。

TELNET-TFTP、TELNET、SSH-TFTP、SSH-SCP和SSH的凭证

第二 步：根据协议选择提供其他凭证

以下屏幕截图描述了如何输入设备的凭证。为了便于理解，这些屏幕截图说明了在通过telnet控制台访
问设备时如何输入凭证，并解释了如何在NCM GUI中输入相同的值。

重要提示：在继续输入凭证之前，请参阅第4页提供的屏幕截图。
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S.No 凭证 描述
1 登录名称 在与设备建立连接时，如果设备要求登录名，请为此参数设置一个值。 

此参数为可选参数。
2 密码 设置访问设备的密码。 
3 提示 登录成功后出现的提示。 
4 启用用户名称 当进入特权模式时，某些设备需要输入用户名。如果出现提示，请提

供用户名，否则将保留此字段为空。
5 启用密码 这是为了进入特权模式来执行备份/上传等配置操作。此参数是必需参

数。

6 启用提示 这是进入启用模式后将出现的提示。
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用户凭证配置文件

如果您已下载NCM并首次执行设置，则可以跳过此”用户凭证配置文件“步骤。
NCM提供了创建通用凭证和在多个设备之间共享通用凭证的灵活性。通用凭证是已知的一个配置文
件。有关更多详细信息，请点击此处。

凭证分为两个部分:

主要凭证 -  处理与设备建立通信所需的参数。登录名、密码、提示、启用用户名、启用密码和启用提示
等详细信息分类为基本详细信息。

附加凭证 -  某些参数通常采用标准值。所有这些参数都被归类为“附加凭证”。端口、登录提示、启
用用户提示、密码提示、启用密码提示值通常默认分配特定的标准值。这些参数已经填写了这些标准
值。大多数设备都可以很好地使用这些值，除非您想提供不同的详细信息集，否则您无需编辑这些详
细信息。如果设备位于NAT/防火墙后面，则提供TFTP服务器公共IP/SCP服务器公共IP也被归类为附
加凭证。
点击链接“附加凭证”来查看/输入这些参数的值。除了TFTP/SCP服务器公共IP外，所有其他参数通常
默认分配有一定的标准值。这些参数已经填写了这样的标准值。大多数设备都可以很好地使用这些
值，除非您想提供不同的详细信息集，否则您无需编辑这些详细信息。

S.No 凭证 描述
1 TFTP / SCP服务器

公共IP 
当设备存在于私有网络之外时 (即当设备无法访问NCM的私有IP时)，
此参数可用于提供NCM服务器的公共IP (NCM的NAT‘edIP)。此IP将
通过TFTP/SCP用于配置备份。

2 Telnet/SSH端口 Telnet/SSH的端口号 - 默认为23 (用于Telnet) 和22 (用于SSH)。

3 登录提示 控制台上出现的获取输入登录名的文本/符号称为登录提示符。例如登
录:

4 密码提示 询问密码时控制台上显示的文本。例如密码: 
5 启用用户提示 当要求启用用户名时，控制台上显示的文本。例如用户名: 
6 启用密码提示 询问密码时控制台上显示的文本。例如密码: 

提供凭证后，如果您想在更新凭证后立即备份设备，请选中“备份”复选框。

如果要测试凭证的有效性，请点击“保存和测试”，否则请点击“更新”来应用这些值。

所选的凭证将被应用于该设备。

完成提供凭证的步骤后，您将在资源清单中的设备名称旁边找到凭证的图标      。
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S.No 凭证 描述 
1 SNMP端口 默认的SNMP端口号为161。 

2 读取社区 SNMP社区是在同一管理域内的一组管理设备和网络管理系统。每个SNMP
请求数据包都包含一个社区名称。当收到请求数据包时，远程访问服务器将
在其社区表中查找该名称：

3 写社区 SNMP写社区字符串就像一个用户ID或密码，允许对设备进行读写访问。

S.No 凭证 描述 
1 TFTP/SCP服

务器公共IP
当设备存在于LAN之外时 (设备无法访问NCM的私有IP时)，此参数可用于
提供NCM服务器的公共IP (NCM的NAT‘IP)。此IP将用于通过TFTP进行的
配置备份。
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SNMP-TFTP的凭证

用户凭证配置文件

如果您已下载 NCM 并首次执行设置，则可以跳过此“用户凭据配置文件”步骤。

NCM 提供了创建通用凭证和在多个设备之间共享通用凭证的灵活性。通用凭证称为配置文件。有关
更多详细信息，请点击这里。

SNMP-TFTP的主要凭证

如果未找到该名称，则拒绝请求并返回错误。

如果找到该名称，则检查关联的访问级别，如果访问级别对请求而言
足够高，则接受该请求。

SNMP读取社区字符串类似于用户ID或密码，允许对设备进行只读访问。

点击链接“附加凭证”来查看/输入这些参数的值。除TFTP/SCP服务器公共IP外，所有其他参数通常默
认分配有特定的标准值。这些参数已经填写了这些标准值。大多数设备都可以很好地使用这些值，除
非您想提供不同的详细信息集，否则您无需编辑这些详细信息。

附加凭证
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解释性截图

 示例 1：Cisco IOS设备 - 配置密码和启用密码

 示例 2：Cisco IOS 设备 - 直接进入启用模式
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 示例 3：Cisco CatOS设备 - 已配置密码和启用密码

 示例 4：Cisco CatOS设备 - 直接进入启用模式
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 示例 5：Cisco VPN集中器

 示例 6：3Com路由器
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 示例 7：Nortel BayStack

 示例 8：NetScreen防火墙
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 示例 9：Juniper路由器

 示例 10：HP Procurve交换机
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 示例 11：Foundry交换机

 示例 12：Fortinet Fotigate防火墙



通过凭证GUI输入的凭证值应该是准确的。否则NCM 将无法与设备建立连接。为确保凭证值的正确
性，NCM提供了测试选项。输入凭证后，您可以测试值，在此期间NCM将指示输入的值是否有效。
它将查明无效值，您可以相应地进行更正。

注意：凭证测试选项仅适用于TELNET-TFTP、TELNET、SSH和SSH-TFTP协议。 
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第三步：测试凭证的有效性

为了测试凭证的有效性，

这将更新数据库中的凭证值，然后执行测试。测试结果将显示在单独的窗口中，如下所示：

提供凭证后，点击“更新和测试”。

测试结果表明有效的凭证值带有绿色的“勾号”标记。无效值被标记为红十字标记。您需要更改
无效值。此外还会显示CLI命令执行结果 (NCM通过该结果确定凭证值的有效性)。

如果要测试已获得凭证设备拥有凭证的有效性，请在资源清单中选择特定设备，点击“凭证”。
在打开的设备凭证页面中，点击“测试凭证”。其余同上。

跨设备共享通用凭证

在实际应用中，您可能会发现同一组凭证可以“按原样”应用于许多设备。在这种情况下，为避免为每个
设备单独输入凭证的繁琐任务，NCM提供了创建通用凭证和在多个设备之间共享通用凭证的灵活性。这
称为“凭证配置文件”。

凭证配置文件可以创建为即用型格式，简称为“配置文件”。您可以创建具有特定名称的配置文件。创建
凭证配置文件后，其名称将自动列在“凭证”UI 的“使用配置文件”字段的下拉菜单中。当您希望使用配置
文件时，如果您只是在下拉菜单中选择相应的配置文件，所有凭证信息将被自动填充。
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创建凭证配置文件

要创建凭据配置文件，

1. 进入“设置” >> “设备管理” >> “添加凭证”（或者您可以点击资源清单--->凭证GUI中“使用配置文
件”下拉列表旁边的“新添加”操作项）。

2. 在打开的“添加凭证配置文件”GUI中，

为必须创建的新凭证配置文件提供名称。这是将出现在“使用配置文件”下拉列表中的名称。

提供配置文件的描述。尽管这是出于参考目的，但必须填写此字段从而避免在将来的任何时
间点混淆。

填写所需协议的凭证值。 [有关参数和值的选择指南相关信息，请参阅上面提供的说明]，
然后点击“添加”。新凭证配置文件便创建完成了。

管理凭证配置文件

进入“设置” >> “设备管理” >> “凭证配置文件”来编辑/删除配置文件或查看配置文件引用的设备。

http://manageengine.adventnet.com/products/device-expert/help/establishing_credentials.html
http://www.networkconfigurationmanager.com/
mailto:deviceexpert-support@manageengine.com
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