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简介  
Mobile Device Manager Plus 是一个全面的移动设备管理解决方案，旨在通过在

不影响公司安全的情况下提高员工生产力，增强企业员工的移动性。它允许您管理智 

能手机、笔记本电脑、平板电脑和台式机以及多种操作系统，如 iOS、安卓、

Windows、macOS 和 Chrome OS 等。  

Mobile Device Manager Plus 的主要功能：  

⚫ 应用管理：限制安装和卸载应用，应用的黑白名单、应用的分发等。  

⚫ 安全管理：远程锁定、密码重置、密码清除、数据擦除、远程告警 、丢失模式和

定位等。  

⚫ 资产管理：设备信息、操作系统信息、网络信息、安全信息（如：是否 root、越

狱）和应用信息等。  

⚫ 内容管理：支持各种格式的资料分发，包括文档、音频、视频等。  

⚫ 配置文件管理：密码复杂度设置，设备功能的限制（wifi，蓝牙，摄像头， 

USB，恢复出厂等等），Exchange Active Sync 等。  

本文档的目的是为让用户快速体验本公司产品 MDM（Mobile Device Manager  

Plus），请参考下面步骤来安装系统，登记移动设备，管理移动设备。  

一、系统安装  

1、 访问以下链接下载安装包  

64 位安装包： 

https://www.manageengine.com/cgi-bin/download_exe?id=116-1338  

服务器硬件要求（如果您要通过管理几个移动设备来体验该产品，在普通的桌面机或笔记

本电脑上安装即可）： 
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   在安装包下载完成后，用户可以手动双击安装包进入安装向导，根据向导中的提示进行如下安装操作。  

2、 选择语言，安装路径，端口号等： 

选择安装语言。  
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 选择程序安装的位置：  

  

              选择产品 Web 服务器使用的端口号。  
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            选择开始菜单的文件夹名称：  
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MDM 成功安装到服务器上以后，等待服务启动，这将需要一段时间。启动后浏览器

会自动打开 MDM 控制台，如下图：  

  

如果浏览器没有自动打开，请在浏览器中输入：localhost:9020,将会打开 MDM 控

制台。 

默认账号和密码是 admin、admin。点击 Sign in 按钮登录 MDM 控制台，进入

下图界面：  
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       默认的控制台界面是英文，要切换中文请按照下图中的指示操作：点击右上角的头

像菜单  
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二、管理架构图  

MDM（Mobile Device Manager Plus）将在移动设备上安装 ME MDM App。 iOS 

系统设备通过 APN（苹果推送通知服务）管理；在国内，安卓设备通过 MDM 通知服务器

和代理 App 直接通讯来管理（在支持谷歌服务的国外地区可使用 Google 消息推送来管

理）；Windows 设备通过 Windows Notification Service 管理。 

以下是 MDM 管理安卓设备和 iOS 设备的架构图：  

 

三、服务器设置 

为了更好使用该产品，请在使用配置 NAT 和网络防火墙。详细配置下：  

3.1、NAT 设置  

依次点击 “管理”，“NAT 设置”按钮，进入下图界面：  
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如果您现在通过公司内网管理移动设备，请在下图中 NAT 设置下改成 MDM 服务器的

内网 ip 地址，如果想要通过互联网管理移动设备，请将下图中的 NAT 设置下改成外网 ip 

地址（域名），并在路由器中映射内网 ip 和外网 ip 以及端口（9020，9383）。  

3.2 、防火墙设置  

MDM 系统成功安装好以后，请确保您的 MDM 服务器防火墙是处于关闭状态或者开

放 TCP 入站 9020 和 9383 端口。  

四、登记安卓设备  

4.1、ME APP 的设置（重要）  

由于 Google 消息通知服务在国内无法使用，MDM 服务器提供了集中通讯类型供国

内用户使用： 

1. 即时通讯：配置方式可参考：

https://support.manageengine.cn/portal/zh/kb/articles/mdm-e 

2. 周期性通讯，配置方法如下： 

依次点击“登记”按钮，安卓模块下面的“ME MDM 应用”，进入下图界面,选中红

色框标记的选项:  

⚫ “通讯类型”选择“周期”，即周期性和 MDM Plus 服务器进行通讯。  

⚫ “下载 ME MDM 应用程序”选择“企业网络”，即从 MDM Plus 服务器上下载。  

https://support.manageengine.cn/portal/zh/kb/articles/mdm-e
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4.2、ADB（Android Debug Bridge）登记公司安卓设备  

前提条件：新设备或者已经恢复出厂的设备（如果已经使用过一段时间的话）  

这种登记方式可实现的功能包括黑白名单，设备功能的限制，如限制蓝牙，wifi，摄像

头，USB 等，是一种可实现对安卓设备高级权限管控的登记方式。  

设备符合上面前提条件后，请按照下面步骤操作：  

1. 进入开发者模式：找到设备中的“设置”，点击之后找到里面的“关于手机”选项，点

击进去找到版本号并点击版本号 7 次，进入开发者模式；  

2. 启用 USB 调试：进入开发者模式以后，在“设置”中会多出一个“开发者选项”按钮，

点击进去找到“启用 USB 调试”选项，选中启用；  
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3. 启用外部应用下载或安装：在设置中找到“安全与隐私”选项，点击进去找到“允许外

部来源安装”或“允许外部应用下载”，启用它。  

4. 按照下面说明下载登记程序包并解压： 

打开 https://www.manageengine.com/mobile-device-

management/help/android_for_work/mdm_device_owner_provisioning_adb.

html 页面。点击下图所示的链接下载文件： 

 

5. 使用数据线将安卓设备连接到这台 Windows 电脑中，确保电脑有 USB 调试的权限。  

6. 使用管理员身份打开命令行，进入第 4 步中解压的安装包路径，执行 adb devices 查看

设备是否正常连接。如已正常连接，执行 makedeviceowner.bat 文件,如下图：  

  

https://www.manageengine.com/mobile-device-management/help/android_for_work/mdm_device_owner_provisioning_adb.html
https://www.manageengine.com/mobile-device-management/help/android_for_work/mdm_device_owner_provisioning_adb.html
https://www.manageengine.com/mobile-device-management/help/android_for_work/mdm_device_owner_provisioning_adb.html
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如果执行完 makedeviceowner.bat 文件后，显示两条“success”信息，表示注册成功，

在设备上会安装“ME MDM”的应用。  

7. 打开安装好的应用，扫描您的环境中下图中的二维码：  
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8. 扫描完成后，页面自动跳转到：登记--设备--已暂存界面，在此界面给设备分配用户，此

用户信息可以是自定义或来自您的 AD 域，主要用于标注设备的使用者，并非登录设备的用

户。 

9. 若设备加入已托管界面，说明已经登记成功。  

  

4.3、登记个人安卓设备  

登记个人安卓设备会在安卓设备上创建一个虚拟化沙箱（工作空间），通过 MDM 分

发的应用和资料都会存放到这个虚拟化沙箱里面，用户无法在工作空间和个人空间共享文

件，也无法复制粘贴，确保公司数据安全。  

登记步骤：  

1. 以注册非三星的安卓设备为例，依次点击 登记>登记设备>安卓>非三星，进入下图界

面，如下图：  
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2. 自助登记用于管理员登记，用户邀请用于让用户自己登记，会给用户发一封邮件，这

里仅介绍自助登记。电子邮件选项填写您的邮件地址（带*号为必填项，不带*号为可选

项）。  

3. 点击“下一步”按钮，进入下图界面：  

 

用户注册的步骤：  
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1. 在移动设备上打开浏览器，访问上图中步骤 1 中提供的链接地址，下载 ME MDM 

App； 

2. 打开 ME MDM App，选择扫描二维码注册，并扫描给出的二维码; 

3. 点击下一步输入提供的 OTP 一次性密码；  

4. 注册完成后点击下面的完成按钮。  

5. 这个时候设备会出现在 MDM 控制台中，为设备分配用户即可。  

五、登记 iOS 设备  

管理 iOS 设备需要通过 Apple Push Notification Service（苹果推送通知服务）实现

对苹果设备的管控，需要让 MDM 服务器和 APNs 建立连接，创建 APNs 证书并上传到 

MDM 服务器上。  

5.1、创建并上传 APNs 证书  

依次点击 登记>APNs 证书，进入下图界面：  

  

 

按照上图中步骤创建一个新的 Apple ID（如已有可跳过），下载签名，登陆到 Apple 

推送通知门户（点击上图步骤 1 中链接），如下图:  
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将下载的签名证书上传到 Apple 推送通知门户：  

从苹果推送通知门户下载生成的证书，回到 MDM 控制台点击“下一步”按钮：  

  

上传从苹果推送通知门户下载的 APNs 证书，并填写创建 APNs 证书时创建的 Apple  

ID，机构名称，以及通知 APNs 过期的邮箱。  
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5.2、登记个人 iOS 设备  

按照下图所示，依次点击：
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和个人安卓设备登记一样，在上图中填写必要信息，点击下一步，进入下图界面： 

 

按照上图步骤所述登记。  

注意：请确保您的 iOS 设备登陆 App Store，否则 ME MDM 无法从 Apple store 下载。  

5.2、通过 Apple Configurator 登记 iOS 设备  

5.2.1、什么是 Apple Configurator？  
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Apple Configurator 是专门为系统管理员开发，通过一个物理 USB 连接 iOS 设备

登记设备到 MDM 中的实用工具。 这帮助他们在发给最终用户之前在 iPhone 和 iPad 

上执行配置设置。管理员能够通过导入配置或创建新的配置文件执行移动安全策略，这将

会对设备进行强制管理。  

5.2.2、Apple Configurator 的好处是什么？  

1. 为移动设备创建和部署预定义配置。  

2. 自动与 Mobile Device Manager Plus 服务器登记。  

3. 对被管设备的高级控制。  

5.2.3、如何使用 Apple Configurator 登记 iOS 设备？  

登记的前提条件：  

1. 使用 Apple Configurator 程序，请确保您的 Mac 所运行的操作系统是 10.7 或更新的版

本。  

2. Apple Configurator 只能用来登记 iOS 6 版本及以上的设备。 

登记步骤：  

1. 安装 Apple Configurator 2.0 在符合要求的 Mac 设备上；  

2. 在 Apple Configurator 中，点击文件，选择新建配置文件然后选择 Wi-Fi，创建 WiFi 

配置文件并保存：  
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3. 进入编辑蓝图界面，新建蓝图并命名。  

 

4. 右击蓝图，点击添加配置文件，将创建的 Wi-Fi 配置文件加入 

(步骤#2 中创建)。  
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5. 右击并选择准备，如下所示。  

 

6. 手动指定配置类型。 
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7. 添加新的服务器详细信息：服务器名称（服务器名称填写 NAT 设置下填写的域名或者 ip 地

址）和登记地址。其中登记地址是在 MDM 服务器中配置的。  
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8. 当自动添加锚证书时，点击下一步跳过此步骤。  

 

9. 指定组织的名称和详细信息。  
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10. 选择生成新的监管标识。  
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11. 选择不显示任何步骤，点击准备。  

 

12. 配置完成后，通过 USB 将设备连接到 MAC。现在在 Apple Configurator 中，右击设备，

选择应用蓝图。完成此操作后，设备重新激活。设备激活过程中，按照提示完成远程管理。之

后将自动添加到 MDM 服务器的 登记--设备--已暂存页面，在此给设备分配用户即可完成注

册。  
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5.3、ABM/ASM（Apple Business Manager 或者 Apple 

School Manager）登记 iOS 设备  

5.3.1、什么是 Apple Business Manager/Apple School 

Manager？  

无论您是 10 个设备还是 10000 个设备，管理 iPhone，iPad，Mac 和 Apple TV 

都会比以往更简单。使用 Apple Business Manager，设备可以直接分发给员工，开箱即

用。只要知道设备的序列号或者订单号就可以将设备登记到 MDM 解决方案中，从一个

控制台实现对设备的自动登记，app 和许可分发，组织角色管理等。  

5.3.2、如何将 ABM/ASM 和 MDM（Mobile Device Manager 

Plus）集成？  

1. 在 MDM 控制台中依次点击 登记，Apple Enrollment（ABM/ASM）按钮，进入下图

界面可以看到登记步骤，这里以 ABM 为例：  
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2. 按照上图中的步骤 1 所述下载 MDM 证书， 

3. 在苹果门户注册 ABM/ASM(DEP)账号。 

4. 登陆 ABM/ASM(DEP)，点击左下角账户，选择偏好设置，点击添加。填写服务器名

称，将下载的 pem 证书上传后，点击存储。如下图：  

 

点击上图中的存储按钮，将会在 MDM 控制台中出现 ABM 创建的 MDM 服务器，如下

图：  
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5. 点击上图中的“下载令牌按钮”从 ABM 中下载证书，然后点击 MDM 控制台中“下

一步”按钮，上传证书，如下图：  
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上图中 的步骤可以直接跳过，选择创建，到下图界面说明已经成功和 ABM 集成  
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6. 对于旧设备或非授权厂商处购买的设备，可使用 Apple Configurator 将设备加入

ABM，可参考如下文档操作：https://support.apple.com/zh-cn/guide/apple-

business-manager/axm200a54d59/1/web/1 

对于在授权厂商处购买的新设备，可直接在 ABM 中根据设备序列号/订单号添加设

备。 

设备分配成功后，在 MDM 控制台中点击同步，将会出现在 ABM 中添加的苹果设

备：  

 

MDM 控制台中同步成功设备后，将设备分配用户即可。设备启动后将进入自动激活，

并进入 MDM 远程管理。 
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六、登记 Windows 10 设备  

  

Mobile Device Manager Plus 支持对所有 Windows 10 设备的管理，包括： 

Windwos 10 移动设备，笔记本，台式机（家庭版，装专业版，企业版，LTSB 2016）， 

Surface Pro。  

登记步骤：  

依次点击 登记->登记笔记本电脑/Surface Pro,进入下图界面：  

 

从上图中下载登记程序包，拷贝到目标计算机中解压并运行“enrollment.bat”文件

完成登记。  
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七、应用分发  

  

7.1、上传安卓企业应用到 MDM 服务器  

依次点击 设备管理->应用库->添加应用->安卓企业应用,进入下图界面：  
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您可以将应用商店下载的 app 安装包 或者您自己公司开发的 app 安装包 上传到 

MDM 服务上。  

7.2、推送 Apple 商店的应用 

依次点击 设备管理->应用库->添加应用->Apple 商店 App，进入下图界面：  
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7.3、分发应用到目标设备  

依次点击 设备管理->组和设备->设备（若要分发到组，选择组）->操作->分发应用，进入

下图界面：  
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若选择 App Catalog 手动安装，安装包将会分发到目标设备中的 ME MDM app 

中，用户需要手动安装；若选择无提示安装（仅支持安卓企业设备和 VPP 推送的苹果设

备应用），将静默安装安装在目标设备中。  

八、内容管理  
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内容管理指的是文档，视频，音频，以及各种格式的文件都可以分发到已登记设备中。  

8.1、上传文档到 MDM 服务器 

依次点击设备管理->内容管理，进入下图界面：  

  

  

8.2、分发文档到目标设备  

 和应用分发类似，依次点击 设备管理->组和设备->设备->操作->分发文档，进入下图界

面：  

 

选定想要分发的设备，分发想要分发的文档即可。  
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九、配置文件  

  

9.1、支持的设备功能限制  

对于安卓设备，MDM 支持的设备功能限制包括：摄像头，麦克风，截屏，添加账 

户，恢复出厂，USB,SD 卡，应用安装，应用卸载，WiFi，蓝牙，GPS,打电话，发短信。  

对于 iOS 设备，MDM 支持的设备功能限制包括：摄像头，截屏，录屏，空投，语音

拨号，Siri，应用安装，应用卸载，USB，应用支付，蓝牙，WiFi，iCloud 同步。  

对于 Windows 10 设备，MDM 支持的设备功能限制包括：摄像头，截屏， 

Microsoft 商店，USB 连接，互联网共享，VPN，WiFi，热点，定位服务（GPS）， 

Cortana，安装非商店应用，蓝牙。   

9.2、支持的设备配置  

常用的设备配置包括:密码复杂度，WiFi，Exchange ActiveSync，VPN，壁纸，

WebClip（安卓和 iOS），证书，FileValut（仅适用于 Mac）,Kiosk  

9.3、创建配置文件并关联设备：  

对于设备功能的限制在配置文件中可以发现，这里以苹果设备为例，如下图：  
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创建配置文件，并设置选项，保存并发布配置文件，与设备关联。  

十、应用黑白名单  

  

应用黑白名单功能仅支持企业设备。即：对于安卓设备，只有通过 ADB（Android 

Debug Bridge）方式登记设备才可以实现应用黑白名单的限制；对于 iOS 设备，Apple 

Configurator 登记和 ABM/ASM 登记都可以实现对设备应用黑白名单的限制。  

10.1、应用设置  

无论是安卓还是 iOS 设备登记成功后，默认不会在资源清单中显示所有应用。依次

点击资源清单->应用->设置->预装操作系统，将显示所有的设备应用列表如下图：  

 

同时，可以设置黑名单后的操作，如下图：  
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10.2、应用黑名单  

应用黑名单可帮助您强制卸载 App。依次点击 资源清单->应用，将会列出所有被管

设备上的所有应用，选中想要拉到黑名单的应用，点击将应用列入阻止列表 按钮，指定

想要拉到黑名单的设备，如下图：  
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10.3、应用白名单  

应用白名单功能可限制用户只能安装有限的应用列表。依次点击 设备管理->配置文件

->创建配置文件->Android(根据目标设备系统类型灵活设置，这里以 Android 设备为

例)，创建配置文件，如下图：  
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选择 限制->应用->限制用户可以安装未批准的应用。 

 

 

依次点击 设备管理->组和设备->设备，选中想要设置白名单的设备，点击操作，将设

备与创建的配置文件关联，如下图：  
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此时，用户只能安装通过 MDM 推送的 App，无法通过其他方式安装 App。 

 

十一、单应用/多应用模式 

11.1、创建 Kiosk 配置文件  

依次点击 设备管理->配置文件->创建配置文件->Android(根据目标设备系统类型灵活

设置，这里以 Android 设备为例)，创建配置文件，如下图：  
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选中上图中的 Kiosk,如下图:  

  

Kiosk 模式分为单应用模式 和多应用模式。若选择单应用模式，设备中默认强制打

开和显示该 App。选择多应用模式，则在桌面上显示指定的应用列表。设置完成后，保

存配置并发布配置文件。  

如下图：  
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11.2、关联 Kiosk 配置文件与目标设备  

依次点击 设备管理->组和设备->设备，选中设备，点击操作，将设备与创建的 

Kiosk 配置文件关联，如下图：  
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十二、安全管理  

12.1、远程安全指令 

Mobile Device Manager Plus 的安全管理包括：密码重置，密码清除，数据擦除，

远程锁定，丢失模式，远程告警，设备定位。  

12.2、密码重置 

依次点击 资源清单->选中相应的设备，点击 “动作”按钮如下图：  
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点击重置密码按钮，设置新密码，如果想要通知用户，可以通过邮件发送给用户，告知其新

密码。  

  

12.3、设备定位  

点击上图中的“定位设备”命令，将会获取到设备的最新位置。依次点击 资源清单-> 

位置数据，搜索目标设备名称，或者对应的用户名，即可在地图中清晰的查看到设备的位

置，如下图：  
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 12.4、丢失模式 

 依次点击 资源清单->选中相应的设备，点击 “动作”按钮，选择“启用丢失模式”， 

将自动动锁定设备，并在设备锁屏界面显示自定义信息。 
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产品文档  
关于更详细的说明可参见用户手册： 

https://www.manageengine.cn/mobile-device-management/help/  

在线演示：http://demo.mobiledevicemanagerplus.com/  

产品网址：https://www.manageengine.cn/mobile-device-management/ 

联系电话：4006608680 技术支持：support@manageengine.cn  


