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本文档旨在帮助用户快速熟悉产品的使用方法。 
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1.简介 

对于任何可移动设备（例如 USB），数据盗窃都是一个步骤：插入接口。 

Device Control Plus 是一个全面的数据泄漏防护解决方案，可控制阻止和

监视 USB 和外围设备，以防止他人未经授权访问敏感数据，能够对内置和

外部进行详细的扫描和监视集中管理网络中所有端点上的设备。 

直接跟踪网络中各种类型的内部和外围设备，可以将这些设备分类为信任和

不信任，并关联策略以防止未经授权的访问，Device Control Plus 可以从

单个控制台进行所有操作。这个消除了使用多个软件应用程序的需要，从而

启用端到端设备控制和信息安全功能。 

Device Control Plus 可帮助您： 

 

⚫ 快速检测多达 18 种类型的内置设备和外围设备 

⚫ 将设备分类为受信任和不信任 

⚫ 自助服务门户，用于临时访问请求 

⚫ 未经授权接入的设备引发提示警报 

⚫ 文件访问控制（授予以下级别的访问权限：设备和用户） 

⚫ 文件跟踪（跟踪从中交换的信息设备/系统并根据文件大小，扩展名等

设置适当的数据传输条件） 

⚫ 基于角色的策略管理自定义组，操作简便且提升效率 

⚫ 直观的仪表板，可对网络进行汇总分析 

⚫ 执行报告详细展示终端和设备状态 

 

2.系统安装 

 

1. 访问以下链接下载安装包 

https://www.manageengine.com/device-

control//download_confirm.html 
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服务器硬件要求： 

 

2. 在安装包下载完成后，关闭杀毒软件，用户可以手动双击安装包进入

安装向导，根据向导中的提示进行安装操作。 
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3. 选择访问端口号： 

 

 

4. 选择程序菜单文件夹。 
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5. 完成以上操作之后，Device Control Plus 开始安装。完成后显示： 



Device Control Plus                                                         
 

Tel: 4006608680      https://www.manageengine.cn                                                        

9 / 33 

 

 

6. 选择“是的，启动 Device Control Plus”即可自动启动该系统。点

击完成即可结束安装。 
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2.1 启动 Device Control Plus 

Device Control Plus 可以通过如下方式启动： 

➢ 方式一 ：桌面图标启动：双击桌面上的“Start Service”图标启动； 

 

 

➢ 方式二：服务启动：打开 windows 的服务，在服务列表中找到

ManageEngine UEMS - Server 服务，打开其属性并点击‘启动’； 
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2.2 关闭 Device Control Plus 

Device Control Plus 可以通过如下方式关闭： 

➢ 方式一：右击系统托盘中的 Device Control Plus 图标，在弹出的选项中选

择“Stop Service” 

 

 

➢ 方式二：打开 windows 系统的服务列表，关闭 Manage EngineUEMS - 

Server 的服务； 
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2.3 登录 Device Control Plus 

在启动完成后用户便可以访问客户端登录 Device Control Plus。

Device Control Plus 基于 B/S 架构开发，所以支持基于 WEB 页面的访问，所

以用户可以打开浏览器，在地址栏中输入： 

 http://server:port 

来访问 Device Control Plus 的客户端，其中链接中的“server”是指 Device 

Control Plus 所安装的服务器的 DNS 名称或者 IP 地址，端口就是在安装的过

程中配置的 web 端口，例如 Device Control Plus 服务器的 DNS 名称叫

Device Control Plus， web 端口使用的是 8020，那么我们可以通过访问 

 http://192.168.1.12:8020 

来访问 Device Control Plus 的客户端。当然，如果用户在 Device Control 

Plus 服务器上访问 Device Control Plus 的客户端，可以使用: 

 http://localhost:8020 

来进行访问。系统默认账号为 admin/admin。 

1) 点击右上角用户图像，Personalize 

 

http://server:port
http://192.168.1.12:8020/
http://localhost:8020/
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2) Display Language 选择简体中文。Save>Refresh，界面切换为中文。 

 

3.添加计算机 

Device Control Plus 系统通过代理的方式与客户机通信，将计算机添加

到系统时，客户机同时安装代理。 
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3.1 添加 Windows 计算机 

➢ 有 AD 域/工作组环境 

管理员登录系统后，打开“代理 – 域”，选择计算机，点击添加计算

机，添加 AD 域/工作组，将域/工作组信息填写完成后，点击选择计算机，将

客户机添加入系统中，并安装代理。 

 

添加域/工作组信息后，在计算机页面即可直接选择计算机自动安装代理 
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➢ 无 AD 域/工作组环境 

管理员登录系统后，在页面导航中选择“代理”，选择计算机，点击下

载代理，选择 Windows 本地代理（或某个远程办公室代理）。将下载的文件

拷贝到客户机，运行并安装。 

成功安装代理后，Windows 计算机将列在 Endpoint Central Web 控

制台的代理-计算机页面中 
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安装成功后，计算机自动加入 Device Control Plus。 

3.2 安装 MAC 代理 

管理员登录系统后，在页面导航中选择“代理”，选择计算机，点击下

载代理，选择 MAC 本地代理（或某个远程办公室代理）。将下载的文件拷贝

到客户机 

在 Mac 计算机上以管理员身份登录计算机，解压缩下载的文件，运行

pkg 文件安装。更多信息可以查看该压缩包中的说明文档 
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4.策略设置 

设备控制主要是管理连接到计算机的外部设备。比如是否允许某个 USB

设备的连接。或者临时给某个设备访问权限 

4.1 工作流程 

1）这里设置具体的外部设备管理策略以及把策略部署到目标机器。通常来说，

其工作流程是： 

1.代理发现设备  

2.管理员设置信任的设备列表 

3.管理员创建策略来执行“允许”或“禁止”操作。 

4.把策略部署到被管计算机。 

5.被管计算机上的代理执行策略。 
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2）往往有些非可信设备需要临时能被使用，那么就要用到“临时访问”。临时

访问可以是管理员主动添加；也可以是用户从代理发起的访问请求，其流程

为： 

1.用户从代理发起临时访问请求 

2.服务器将请求通知给管理员 

3.管理员审批 

4.代理根据管理员的审批来允许和阻止对设备的访问。 

5.以下是对策略和临时访问的详细操作说明。 

4.2 信任的设备 

这里是创建可信的设备列表。可信设备列表用于后面的策略中使用。 

登录 Endpoint Central 的 Web 控制台，点击“策略 – 信任的设备”，点击添

加新列表或者修改已有列表。选择“设备类型”。具体的设备添加有三种方式 

4.2.1 添加现有设备 

现有的设备是代理程序从当前管理的计算机中扫描到的设备。点击某个设备后

的“添加”链接来添加到列表中。 
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4.2.2 添加新设备 

添加新设备是要手动输入设备信息。可以输入“厂商 ID 和序列号”；或者输入

“设备路径”。 

1.“厂商 ID 和序列号”： 

说明：下图中的“序列号”可以使用通配符*，来批量设置设备。 

 

如何获取设备的“厂商 ID”、“产品 ID”和“序列号”？ 
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在一个被管计算机上，点击代理托盘图标菜单中的“查看设备临时访问

门户” 

 

在打开的窗口中点击“选择设备” 

 

可以找到这个设备的所有信息 
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2.“设备路径”： 

如果添加新设备的时候选择了“设备路径”，如下图 

 

需要输入“父级设备实例路径”和“设备实例路径”。 

在连接该设备的计算机上，打开“设备管理器”，找到这个设备，右键菜单中

点击“属性” 

 

在打开的属性窗口中，点击“详细信息”，在属性中找到“父系”，复制属性

值，填写到“父级设备实例路径”字段。 
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在属性中找到“设备实例路径”，复制属性值，填写到““设备实例路径””

字段。 

 

当点击“添加”按钮时，这个设备就会添加到下面的设备列表中。同时，可以

看到这个设备的“厂商 ID”、“产品 ID”、“序列号” 
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4.2.3 从文件导入 

如果要批量添加设备，可以使用 csv 文件。下载示例文件，把你的设备信息添

加进来。然后上传这个文件来批量导入设备。 

 

注意：有了信任的设备列表（不是必须的），就可以创建策略了。 

4.3 创建/部署策略 

4.3.1 创建策略 

点击 “策略”- “创建策略”。在这里可以创建或修改策略 
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一个策略包括“设备访问控制”、“设备审计设置“和“告警设置”等部分。 

1) 设备访问控制：选择要配置的设备类型，然后选择控制方式：“无更

改”、“允许”、“允许信任的设备”、“阻止”。当选择不同方式的时

候，点击后面的“高级设置”进行详细的设置。 

 
“可移动存储设备”的高级设置中选项最多。可以设置文件访问、设备访

问和文件镜像（当文件传输时，复制一份该文件到某个位置）。 

2) 设备审计设置： 

这里设置审计数据上传的时间间隔。 
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3) 告警设置：配置告警信息。 

 

4.3.2 部署策略 

部署策略是把上一步创建的策略部署到目标对象（计算机组）。 

在 DeviceControl Plus 控制台中点击“策略 – 部署策略”，点击“关联策略”按

钮。 

 

选择/创建计算机组，然后选择需要的策略。最后点击“部署”按钮。 
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点击部署的策略，查看部署状态及详细信息。 

 

4.4 临时访问 

4.4.1 管理员添加临时访问策略 

登录 Web 客户端，点击“策略 – 临时访问”，点击“创建”按钮来添加临时访

问策略。 
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在策略中设置目标计算机、允许的设备、文件访问权限。 

 

当临时访问策略创建成功后，管理员可以选择“部署（在 90 分钟刷新周期时部

署）”、“立即部署”或“生成代码”。生成代码可以把临时访问代码通过邮

件或下载后发送给用户。用户在客户端导入访问代码。 
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注意：如何导入代码： 

 在控制台下载代码或邮件收到代码后，将代码拷贝到目标机器，在目标

机器右键点击代理图标->运行设备临时访问门户，点击应用代码，输入代码路

径位置，点击应用即可 

 

4.4.2 用户申请 

用户在其计算机上，点击代理托盘图标菜单中的“查看设备临时访问门户”，

点击“临时访问请求”，选择设备类型，点击“选择设备”按钮来选择要访问

的设备。输入原因，点击“请求”按钮。 
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临时访问请求发送到中心服务器，管理员可以在“临时访问”列表中找到用户

发起的请求，点击“动作”按钮 – 选择“修改”， 

 

管理员可以选择“部署（在 90 分钟刷新周期时部署）”、“立即部署”或“生

成代码”。生成代码可以把临时访问代码通过邮件或下载后发送给用户。用户

在客户端导入访问代码。 
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5.透视 

透视页签帮助管理员从设备和计算机的不同角度来管理外部设备和临时访问。

在透视中提示以下几种视图： 

1）管理的计算机 

 

2）设备汇总 
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3）按计算机显示设备状态 

 

4）不同设备类型的计算机 

 

4) 设备免检 
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5) 设备类型免检 
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产品文档 

关于更详细的说明可参见产品官网： 

https://www.manageengine.cn/device-control 

在线演示：https://www.manageengine.com/device-control/request-

demo.html 

联系电话：4006608680 

技术支持：support@manageengine.cn  

 


